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Wstep

Juz starozytni rozdzielali sfer¢ dziatalnosci publicznej od tego, co byto zarezerwowane
wytacznie dla sfery wewnetrznej, domowej. Chociaz akcenty rozktadali inaczej niz my
to dzi$ robimy. Arystoteles rozgraniczat sfer¢ aktywnosci politycznej polis od rodzin-
nej zwanej oikos. Sfera publiczna byla zarezerwowana przede wszystkim ludziom wol-
nym, natomiast oikos stuzylo przede wszystkim zabezpieczeniu potrzeb materialnych.
Stad dopuszczano do niej takze niewolnikéw. Relacje w oikos byty wigc odmienne niz
w polis®.

W toku rozwoju cywilizacji oikos nabierato znaczenia i stato si¢ dla wolnego cztowieka
przestrzenia réwnie wazng jak polis. Znalazto to swoje zwigzte streszczenie w stwierdze-
niu amerykanskiej filozof A. Rand, ktora napisata, ze ,,cywilizacja to postgp w strone
prywatnosci’®. Niewatpliwie prywatnos¢ w rozwinig¢tych demokracjach liberalnych
stala si¢ dzi$ wartoscig, ktorej sie nie kwestionuje 1 ktorej si¢ broni. Jednak podejscie do
niej szybko si¢ zmienia, a dzi§ warunkowane jest przede wszystkim rozwojem nowych
medidw. Podej$cie do prywatnosci jako wartosci bezwzglednej zmienity zamachy ter-

1 Ks. dr Krzysztof Luszczek, doktor nauk humanistycznych, adiunkt w Instytucie Pedagogiki Uniwersytetu Szcze-
cinskiego. Zajmuje si¢ pedagogika medialng 1 teorig medidéw. Autor m.in. Nowoczesna telewizja, czyli bliskie
spotkania z kulturqg masowq (Tychy: Maternus Media, 2004); Kontrola spoleczna nad dzie¢mi i mlodziezq w sro-
dowisku mediow elektronicznych. Studium poréwnawcze na przykladzie Stanow Zjednoczonych, Wielkiej Brytanii
i Polski (Szczecin: Wydawnictwo Naukowe Uniwersytetu Szczecinskiego, 2013); Wolnosé i kontrola w Interne-
cie drugiej fali. Cyfrowe dylematy spoleczenstwa obywatelskiego w Stanach Zjednoczonych i Unii Europejskiej
(Tychy: Maternus Media, 2015). Adres do korespondencji: 71-459 Szczecin, ul. Pawla VI 2; e-mail: krzysztof.
luszczek@usz.edu.pl.

2 Jim Roy, ,,Polis and Oikos in Classical Athens”, Greece and Rome 46 (1999): 1-3.

3 Ayn Rand, The Fountainhead (Overland Park: International Collectors Library, 1968), 715.
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rorystyczne w Nowym Jorku, Madrycie 1 Londynie. Demokracje liberalne poswigcity
szereg praw demokratycznych (m.in. prawo do prywatnosci) na rzecz zapewnienia bez-
pieczenstwa. Jednak dzi§ w rdwnej mierze co walka z terroryzmem, zagrazaja prywat-
nosci wolnych obywateli dziatania wielkich, ponadnarodowych korporacji zwigzanych
z tzw. Internetem drugiej fali.

Prywatno$¢ niewatpliwie staje si¢ wartoscig coraz bardziej doceniang przez ludzi.
Obywatele, nawet przy poparciu duzych organizacji non-profit, nie sg jednak w stanie jej
efektywnie chroni€. Stad potrzeba zaangazowania panstwa, ktére moze stworzy¢ odpo-
wiednie narzedzia do jej ochrony 1 przeciwstawi¢ si¢ wielkim korporacjom. Z drugiej
strony, agencje rzagdowe wykazuja na tym polu réwniez duzag aktywnos$¢, zastaniajac sie
najczesciej potrzeba zapewnienia bezpieczenstwa.

Powstaje wiec pytanie: Jak zachowa¢ delikatng rownowage miedzy prawami obywa-
teli do ochrony prywatnosci, zasadami wolnego rynku (co wigze si¢ ze zbieraniem infor-
macji o konsumentach) oraz dzialaniami agencji rzadowych majacych z jednej strony
chroni¢ prawa obywateli, a z drugiej zapewni¢ im bezpieczenstwo?

1. Wptyw rozwoju nowych mediéw na podejscie do ochrony prywatnosci

Prywatno$¢ rodzi szereg réznych problemow poczawszy od definicyjnych. Niektorzy
uwazaja, ze prywatnos¢ mozna zredukowa¢ do innych wartosci’. Zazwyczaj prywat-
nos¢ okresla si¢ poprzez jej wymiary. Jednak granice migdzy nimi nie sg ostre. Czgsto
postuluje si¢ o zaakceptowanie dwoch rownolegtych definicji prywatnosci: normatyw-
nej 1 deklaratywne;j®.

Pionierami nowozytnych uje¢¢ prywatnosci sa S. Warren 1 L. Brandeis. W swoim arty-
kule The Right to Privacy opublikowanym w 1890 r. na tamach Harvard Law Review
wyodrgbnili ogolne ,,prawo do bycia pozostawionym w spokoju” (the right to be let alone).
Ubolewali, ze najnowsze wynalazki 1 metody prowadzenia dziatalnos$ci gospodarcze;,
takie jak btyskawiczne fotografie i branza gazet codziennych, wtargnety na uswigcony
teren zycia prywatnego i domowego. Zaproponowali jego wyodrgbnienie sposrdd innych
praw, aby lepiej chroni¢ prawa jednostki’.

4 Okreslenia the second wave of Internet uzyli Lyn Gorman 1 David McLean dla nazwania drugiej fazy w rozwoju
globalnego Internetu. Cechuje jg intensywny rozwdj mediéw spolecznosciowych oraz realizm w podejmowa-
niu inwestycji zwigzanych z e-gospodarkg po tzw. krachu dotcoméw z przetomu tysigcleci. Lyn Gorman, David
McLean, Media i spoleczenstwo. Wprowadzenie historyczne (Krakow: Wydawnictwo Uniwersytetu Jagiellonskie-
go, 2010), 272.

5 Deborah G. Johnson, ,,Computer Ethics”, w: Academy and the Internet, red. Helen Nissenbaum, Monroe E. Price
(New York, Washington, D.C ./Baltimore, Bern, Frankfurt am Main, Berlin, Brussels, Vienna, Oxford: Peter Lang
Inc., International Academic Publishers, 2004), 143—144.

6 Lukasz Kotodziejezyk, Prywatnos¢ w Internecie (Warszawa: Wydawnictwo Stowarzyszenia Bibliotekarzy Pol-
skich, 2014), 19.

7 Samuel Warren, Louis D. Brandeis, ,,The Right to Privacy”, Harvard Law Review 5 (1890), dostep 16.04.2015,
http://groups.csail.mit.edu/mac/classes/6.805/articles/privacy/Privacy brand_ warr2.html.
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Prywatnos¢ zaczgto okresla¢ w szerokim spektrum praw cztowieka. A. Westin uwaza,
ze jest to roszczenie jednostek, grup lub instytucji do tego, aby mogly decydowac, w jaki
sposéb informacje o nich zostang ujawnione na zewnatrz. Precyzujac to okreslenie, ame-
rykanski badacz podaje kilka wymiaréw prywatnosci (m.in. odosobnienie, intymnos¢,
anonimowos¢, rezerwe)®. Okreslanie wymiaréw prywatnosci stato si¢ dos¢ powszechne
przy probach jej zdefiniowania.

I. Altman twierdzi, ze kontrola jednostki nad ujawnianymi informacjami ma charak-
ter selektywny. Fakt prywatnosci jest uniwersalny, natomiast mechanizmy zarzadzania
nig sg indywidualne. Altman zwraca uwage m.in. na kontekst kulturowy 1 spoteczny.
Wsréd mechanizméw spotecznych wymienia procesy spoteczne oraz relacje spoteczne.
To prowadzi do tego, ze w pewnych sytuacjach ludzie ujawniajg maksimum informacji
o sobie, w innych ograniczaja je do minimum. Jest to zalezne od cztowieka, ktéry dazy
do homeostazy w swojej aktualnej sytuacji zyciowej’.

Inaczej traktuje prywatnos¢ W. Parent. Jego definicja ma charakter nienormatywny.
Nie odnosi si¢ wigc ani do norm moralnych, ani prawnych. Podkresla nieuchwytnosé
fenomenu prywatnosci!®. Uwaza, ze prywatnos¢ to stan, w ktdorym jednostka zachowuje
jako poufne pewne niepublikowane informacje. Zwigkszenie lub zmniejszenie prywat-
nosci to bardziej zmiana stanu, a nie rozny poziom kontroli'!.

H. Nissenbaum mowi o tzw. kontekstowym podejsciu do prywatnosci. Z ujawnieniem
wiasnej prywatnosci zwigzanych jest kilka elementéw. Sg to aktorzy, ktérzy biorg udziat
w okreslonej grze, przestrzen, w ktorej jest osadzona, oraz informacje, ktore majq by¢
ujawnione. Wedtug Nissenbaum nie jest mozliwa pelna kontrola informacji, a jedynie jej
dostosowanie do kontekstu spotecznego. Proponuje, aby kontrolg prywatnosci rozumieé
jako mozliwos$¢ zroznicowanego dzielenia si¢ informacja o sobie. Prywatnos$¢ zostaje
naruszona, kiedy nie przestrzega si¢ normy stosownosci oraz normy dystrybucji. Pierw-
sza okresla jakie informacje mogg by¢ w danej chwili przekazane, a druga komu 1 w jakim
czasie. Nissenbaum uwaza, ze takie sytuacyjne podejs$cie bardziej odzwierciedla problem
ochrony prywatnosci'?. Zwraca jednak uwage, ze wcigz istniejg problemy definicyjne.
Ale najwiekszy wptyw na zmiane podejscia do prywatnosci majq dzis wielkie korporacje
internetowe. Niektorzy wrecz bagatelizujg prywatnos¢ uwazajac, ze faktycznym proble-

8 Alan Westin, ,,Social and Political Dimensions of Privacy”, Journal of Social Issues 2 (2003): 431-433, dostep
24.02.2017, http://www.privacysummersymposium.com/reading/westin.pdf.

9 Irvin Altman, ,Privacy Regulation: Culturally Universal or Culturally Specific?”, Journal of Social Issues
3 (1977): 76-79, dostep 26.02.2017, http://courses.cs.vt.edu/cs6204/Privacy-Security/Papers/Privacy/Privacy-
Regulation.pdf.

10 William Parent, ,,Privacy: A Brief Survey of the Conceptual Landscape”, Santa Clara High Technology Law
Journal 1 (1995): 21.

11 Parent, ,,Privacy: A Brief Survey of the Conceptual Landscape”, 25-26.

12 Helen Nissenbaum, ,,A Contextual Approach to Privacy Online”, Daedalus, the Journal of the American Academy
of Arts & Science 4 (2011): 43, dostgp 4.03.2017, https://www.amacad.org/multimedia/pdfs/publications/
daedalus/11_fall _nissenbaum.pdf.
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mem jest to, w jaki sposdb wykorzystujemy dane'. Stad potrzeba uporzadkowania tej
sfery spotecznego zycia, tym bardziej, ze znajduje si¢ ona dzi$ pod silng presja nowych
technologii 1 komputerow'.

Pewna metod¢ na porzadkowanie tej rzeczywistosci zaproponowata juz w 1991 r.
S. Petronio. Communication privacy management — CPM (zwana pierwotnie commu-
nication boundary management) stuzy okresleniu w jaki sposob 1 w jakich okoliczno-
sciach cztowiek ujawnia prywatne informacje o sobie. Petronio méwi o trzech regutach
sterujacych ujawnianiem informacji. Reguta przepuszczalnosci (permeability) opisuje
szerokos$¢, glebokos¢ oraz liczbe przesylanych informacji. Regula potaczen (/inkages)
okresla, jakie osoby moga pozna¢ informacje prywatne. Posiadanie informacji prywat-
nych implikuje odpowiedzialnos¢ za zarzadzanie nimi. W koncu reguta wspotposiadania
(shared ownership) okresla, do czego maja prawo osoby bedace w grupie posiadajacej
informacje®.

Nie wszyscy jednak uwazaja za potrzebne zajmowanie si¢ w szczegotach prywatno-
scig. J. Thomson uwaza, ze nie chodzi o to, ze prywatnos¢ nie jest wazna, ale nie ma
potrzeby wyszczegdlniania prawa do ochrony prywatnosci. Jest ono gwarantowane juz
przez inne przepisy 1 nie potrzeba mnozy¢ bytéw'e. Takie stanowiska sa jednak odosob-
nione, zwlaszcza w kontekscie tego, jak sfere prywatnosci przewartosciowat rozwoj
nowych medidw. J. van Dijk definiowat je jako zintegrowane, interaktywne 1 oparte na
kodzie binarnym media, ktére rozwingty si¢ na przetlomie XX 1 XXI wieku'. Zmie-
nity one catkowicie podejscie do prywatnosci, zwlaszcza jezeli chodzi o sfer¢ medidow
spotecznosciowych.

Zatozyciel Facebooka M. Zuckerberg uznat w 2010 r., ze prywatno$¢ przestata juz dzis
by¢ norma spoteczng. Co wigcej uznal, ze ludziom dzisiaj tak naprawde nie zalezy na
prywatnosci. ,,Dla ludzi wygodne stalo si¢ nie tylko dzielenie si¢ wigksza liczba roznego
rodzaju informacji, ale takze robienie tego bardziej otwarcie 1 z wigksza liczbg innych
0s6b” — powiedzial w trakcie gali nagréd Crunchie Awards przyznawanych przez serwis
TechCrunch®.

Jednak uzytkownicy mediow spotecznosciowych w coraz wigkszej liczbie sg prze-
ciwni tezie wygloszonej przez Zuckerberga. Ma na to wptyw przede wszystkim edukacja,

13 Solon Barocas, Helen Nissenbaum, ,,Big Data’s End Run around Anonymity and Consent”, w: Privacy, Big Data
and the Public Good. Frameworks for Engagement, red. Julia Lane, Victoria Stodden, Stefan Bender, Helen
Nissenbaum (New York: Cambridge University Press, 2014), 46.

14 Barocas, Nissenbaum, ,,Big Data’s End Run around Anonymity and Consent”, 63.

15 Sandra Petronio, ,,Communication Boundary Management: A Theoretical Model of Managing Disclosure of
Private Information Between Marital Couples”, Communiaction Theory 4 (1991): 311-335.

16 Judith J. Thomson, ,,The Right to Privacy”, Philosophy and Public Affairs 4 (1975): 312.
17 Jan van Dijk, Spoleczne aspekty nowych mediow (Warszawa: Wydawnictwo Naukowe PWN, 2010): 20.

18 ,,Zuckerberg: prywatno$¢ juz nie jest normg spoteczng”, dostep 12.01.2010, http://www.wirtualnemedia.pl/
artykul/zuckerberg-prywatnosc-juz-nie-jest-norma-spoleczna.
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sposéb formutowania polityki prywatnosci przez serwisy, a takze osobiste doswiadcze-
nia internautéw'.

W badaniach przeprowadzonych w 2013 r. 59% konsumentdéw za najwigksze zagroze-
nie dla prywatnosci w Internecie uznato Facebooka. Na dalszych miejscach uplasowaty
si¢ Twitter (40%) 1 Google (32%). Efektem tego bylo przenoszenie profili na serwisy
zapewniajace lepsza ochrong prywatnosci (np. Snapchat)®. Tym bardziej budza sprzeciw
takie postulaty Zuckerberga jak bezwarunkowe udostgpnienie Facebooka dzieciom poni-
zej trzynastego roku zycia?!.

Ale nie tylko dziatania Facebooka budzg kontrowersje uzytkownikéw. Gigant na
rynku nowych technologii — Google — przysparza réwnie wielu problemow. W 2009 r.
prawie 250 tys. NiemcOw zaprotestowato przeciwko ustudze Street View. Zazadato usu-
nigcia lub zamazania obrazéw wiasnych doméw w ustudze. Korporacja przyznata, ze nie
bedzie mogta spetni¢ wszystkich zagdan uzytkownikow?. Jeszcze wiekszy niepokdj inter-
nautéw wywotata informacja, ze Google regularnie czyta poczte na serwisie pocztowym
Gmail. Co prawda szybko pospieszono z wyjasnieniem, ze robig to automaty, a jedynym
celem jest profilowanie reklam, a nie pozyskanie informacji osobistych, jednak niesmak
pozostat. Microsoft nie omieszkat wytkna¢ tego Google przy okazji promocji wlasnego
serwisu pocztowego Outlooka?. Ale rowniez firmie zalozonej przez B. Gatesa wytknieto
dziatania szkodzace prywatnosci internautow. Chodzito o przejety w 2011 r. przez Micro-
soft komunikator Skype. Korporacji zarzucono, ze umozliwia podstuchiwanie rozméw
na komunikatorze. Microsoft nie odnidst si¢ bezposrednio do tych zarzutow?.

Media spotecznosciowe zywig si¢ informacjami, jakie zostawiajg w nich uzytkownicy.
Zdecydowana wigkszo$¢ z nich ma charakter osobisty. Nie wszyscy uzytkownicy posia-
daja jednak wiedze na temat sposobu ich gromadzenia i przetwarzania. Nie wszystkie
dane wirtualne bgda stanowi¢ dane osobowe w rozumieniu prawa. Trzeba je ocenié przez
pryzmat czasu, dzialan i1 kosztow prowadzacych do zidentyfikowania osoby na podsta-
wie posiadanych danych. W stosunku do adresow IP 1 plikow cookies istnieje wiele
mozliwosci falszowania danych. Moze si¢ zdarzy¢, ze adres IP, e-mail lub pliki cookies

19 Kotodziejezyk, Prywatnosé w Internecie, 28.

20 Badania McCann Truth Central ,,Prawda o prywatnosci” zostaly przeprowadzone w listopadzie 2013 r. na pro-
bie 1100 oséb powyzej 18 roku zycia. ,,Facebook najwickszym zagrozeniem dla prywatnosci w Internecie”, do-
step 14.01.2014, http://www.wirtualnemedia.pl/artykul/facebook-najwiekszym-zagrozeniem-dla-prywatnosci-w-
internecie.

21 ,,Zuckerberg: Facebook powinien by¢ dostepny dla dzieci ponizej 13. roku zycia”, dostep 25.05.2011, http://www.
wirtualnemedia.pl/artykul/zuckerberg-facebook-powinien-byc-dostepny-dla-dzieci-ponizej-13-roku-zycia.

22 ,,Google: prawie ¢wier¢ miliona Niemcdw nie chee Street View”, dostep 22.10.2010, http://www.wirtualnemedia.
plartykul/google-prawie-cwierc-miliona-niemcow-nie-chce-street-view.

23 Katarzyna Jasiolek, ,,Google czyta nasza poczte — przypomina Microsoft”, Komputer Swiat 8.02.2013, dostep
19.04.2015, http://www.komputerswiat.pl/nowosci/programy/2013/06/google-czyta-nasza-poczte-przypomina-mi-
crosoft-wideo.aspx.

24 ,,Czy mozna podstuchiwa¢ rozmowy ze Skype? «Bez komentarza!»”, dostep 24.07.2012, http://tech.wp.pl/kat,-
1009785 title,Czy-mozna-podsluchiwac-rozmowy-na-Skype-Bez komentarza,wid,14785021,wiadomosc.html?-
ticaid=114e48.
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nie identyfikujg uzytkownika. Wtedy sa to tylko dane techniczne, a nie osobowe. Dane
osobowe w sieci beda takimi, o ile na ich podstawie bedzie mozna zidentyfikowa¢ uzyt-
kownika*. Takimi danymi mogg by¢ takze np. pewne dane biometryczne gromadzone
przez niektére serwisy. Biometria jest to metoda ,,automatycznej identyfikacji osobistej
opartej na pewnych cechach fizycznych lub behawioralnych czlowieka™™.

Prywatnos$¢ wirtualng mozemy okresli¢ jako osadzenie ,,wymiardw prywatnosci zna-
nych z epoki przedinternetowe] w nowym, wirtualnym kontek$cie™’. Natomiast cyfrowe
dane osobowe to ,,dane osobowe w Srodowisku cyfrowym, dostepne badz przetwarzane
nie tylko online, ale réwniez offline, oraz dane przetwarzane na wszelkich urzadzeniach
cyfrowych, we wszelkiego rodzaju systemach informatycznych™?.

Technologia komputerowa umozliwia na niespotykang dotad skale gromadzenie infor-
macji o ludziach. Moze dzia¢ si¢ to szybko 1 z wykorzystaniem wielu zrédet np. od uzyt-
kownikéw kart kredytowych, platform cyfrowych czy telefonii komérkowej. Umozliwia
manipulowanie danymi na szeroka skale. To moze budzi¢ niepokdj, bo spoleczenstwo
informacyjne (information society) zamienia si¢ w spoteczenstwo nadzorowane (surve-
illance society). Podkresla si¢ czgsto, ze Internet moze by¢ tatwo wykorzystany do stwo-
rzenia cyfrowego panoptikonu i osiggniecia jego efektu. Jedng z istotnych cech takiego
systemu jest to, ze ludzie nie wiedzg, przez kogo sa obserwowani®.

Od poczatku XXI wieku, przede wszystkim w Stanach Zjednoczonych i Europie,
podejmowano proby ochrony prywatnosci w przestrzeni cyfrowej. Rozwigzania amery-
kanskie mozna okresli¢ jako fragmentaryczne 1 podejmowane ad hoc. Natomiast w Euro-
pie miaty one charakter bardziej kompleksowy. Amerykanie czesto przyjmowali odrebne
rozwigzania dla réznych rodzajow mediow. Pojawit si¢ rowniez problem miedzynaro-
dowego transferu informacji. Dane chronione w jednym kraju, przestane do drugiego,
czesto juz nie mogg liczy¢ na takg ochrong?.

2. Dziatania na poziomie panstw cztonkowskich Unii Europejskie;

Dzialania podejmowane przez Uni¢ Europejska wystgpuja na dwdch poziomach — ogoélno-
unijnym oraz na poziomie panstw cztonkowskich Unii. Mimo, ze oba te systemy powinny
by¢ zharmonizowane czesto dochodzi miedzy nimi do tar¢, a nawet dziatan sprzecz-
nych ze sobg (np. kiedy jakie$ panstwo uzna dyrektywe unijng za sprzeczng z wtasng
konstytucja 1 odmawia jej wprowadzenia). Prowadzi to do sporéw miedzy instytucjami
unijnymi a poszczegolnymi panstwami. Poza tym dziatania na obu poziomach mozna

25 Monika Brzozowska, Ochrona danych osobowych w sieci (Wroctaw: Wydawnictwo Presscom, 2012): 39.
26 Brzozowska, Ochrona danych osobowych w sieci, 56.

27 Kotodziejezyk, Prywatnosé w Internecie, 30.

28 Brzozowska, Ochrona danych osobowych w sieci, 19.

29 Johnson, ,,Computer Ethics”, 155-156.

30 Johnson, ,,Computer Ethics”, 156—157.
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rozpatrywac zarowno na ptaszczyznie formalnej (np. stanowione prawo), jak 1 nieformal-
nej (np. dziatania réznych fundacji czy tworzenie kodekséw dobrych praktyk). Dziatania
podejmowane przez poszczegolne panstwa unijne maja szereg cech charakterystycznych
badz oryginalnych rozwigzan, ktére nie obejmuja catej Unii.

Wsréd krajow unijnych Niemcy cechuje szczegdlna konsekwencja przyjmowanych
rozwigzan. W 2010 r. hamburski pelnomocnik ds. ochrony danych J. Caspar wdro-
zyt procedure ukarania Facebooka grzywng za gromadzenie prywatnych informacji
o ludziach bez zgody 1 wiedzy zainteresowanych. Chodzilo takze o pozyskiwanie infor-
macji o ludziach, ktérzy nie posiadajg profiléw na portalu. J. Caspar uznat gromadzenie
danych o osobach trzecich jako sprzeczne z przepisami o ochronie danych?.

Niemcy posiadajg jedne z najbardziej restrykcyjnych przepisoéw dotyczacych ochrony
danych w Europie. Wynika to w duzej mierze z doswiadczen historycznych. Czasy nazi-
zmu, a przede wszystkim komunizmu 1 dtugoletnia dziatalno$¢ Stasi (Ministerium fiir
Staatssicherheit) doprowadzita do przyjecia tak ostrych przepisow. Ich fundamentem jest
zapis mowigcy o tym, ze dane nie moga by¢ gromadzone bez wyraznej zgody uzytkow-
nika. J. Caspar poruszyt takze problem zbierania przez Facebook danych biometrycznych.
Uznal, ze uzytkownicy nie maja doktadnych informacji na ten temat, a niektére moga
wprowadzi¢ ich w btad. A co najwazniejsze, nie wiedzg, jak usung¢ dane biometryczne.
Facebook odrzucit zarzuty niemieckiego inspektora danych osobowych, ale zaznaczyt,
ze wezmie je pod uwagg przy wprowadzaniu zmian w polityce prywatnosci®?.

Spér dotyczacy zbierania danych przez Facebook przeciggnat sie. Tak naprawde nie-
miecki urzad nie mégt wyrzadzi¢ serwisowi wielkiej szkody (poza natozeniem niewiel-
kiej kary finansowej), ale liczyty si¢ tez straty wizerunkowe. W toku sporu Facebook
zgodzit si¢ na usunigcie niektérych danych biometrycznych Europejczykow. Przy okazji
jednak okazato sig, ze samo rozpoznawanie twarzy nie przeszkadzato niemieckim urzed-
nikom prowadzgcym postepowanie przeciw serwisowi. Chodzito przede wszystkim o to,
ze serwis moze zbiera¢ dane o ludziach, ktérzy nie wyrazili na to zgody. J. Caspar pod-
sumowujac w 2013 r. niemiecki spor z Facebookiem, zaznaczyt, ze kluczowa kwestig jest
swiadoma zgoda uzytkownika na przetwarzanie danych osobowych. Inspektor podkre-
slit ten aspekt sporu, poniewaz sledzac go mozna bylo odnie$¢ wrazenie, ze niemieccy
urzgdnicy walczg z nowymi technologami czy ze zbieraniem danych jako takich®.

Spor z Facebookiem w Niemczech mial jeszcze jedng odstone. Zaangazowata si¢
w niego federalna minister ds. ochrony konsumentow I. Aigner. Odwiedzita Stany Zjed-
noczone, aby sondowa¢ mozliwo$¢ nacisku na korporacje internetowe za posrednictwem

31 Johannes Caspar, ,,Sammlung der Daten von Nicht-Nutzern durch Facebook unzuldssig”, dostep 28.02.2017,
https://www.datenschutz-hamburg.de/uploads/media/pressemeldung-2010-04-08  Facebook Maengel .pdf.

32 Cyrus Farivar, ,,Facebook violates German law, Hamburg data protection official says”, dostep 20.04.2015, http://
www.dw.de/facebook-violates-german-law-hamburg-data-protection-official-says/a-15290120.

33 Florian Schmidt, ,,Datenschiitzer Caspar kritisiert Gesichtserkennung bei Facebook”, Computer Bild 9.02.2013,
dostep 28.02.2017, http://www.computerbild.de/artikel/cb-News-Internet-Gesichtserkennung-Facebook-Daten-
schutz-Johannes-Caspar-Gesichtserkennung-6259152 html.
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amerykanskich agencji rzadowych, przede wszystkim Federalnej Komisji Handlu (Fede-
ral Trade Commission). Europejskie agencje rzagdowe maja ograniczone mozliwosci naci-
sku na firmy internetowe, gdyz wigkszo$¢ najwigkszych korporacji ma swoje siedziby
w Stanach Zjednoczonych 1 sg przedsiebiorstwami amerykanskimi. I. Aigner stwierdzila,
ze standardy ochrony prywatnosci w Stanach Zjednoczonych sg nizsze niz w Unii Euro-
pejskiej, dlatego nie mozna dopuszczac do transferu danych do krajow stosujacych nizsze
standardy. Sprzeciw niemieckiej minister wobec Facebooka szedl nawet tak daleko, ze
byta przeciwna umieszczaniu zaktadek profili spotecznosciowych na stronach interneto-
wych niemieckich urzedéw rzagdowych.

Jedna z najbardziej znanych akcji spotecznych w obronie danych osobowych w mediach
spotecznosciowych zainicjowat austriacki student prawa M. Schrems. Spopularyzowat
on sam problem 1 doprowadzit do tego, ze przedstawiciele Facebooka spotkali si¢ z nim,
obiecujgc poprawe polityki prywatnosci. Cata sprawa rozpoczeta si¢ od wniosku ztozo-
nego przez M. Schremsa do Facebooka, aby ujawnil wszystkie informacje, ktére ser-
wis zebrat na jego temat od momentu zatozenia profilu. Austriak wykorzystujac droge
prawng, doprowadzit do przestania mu tych informacji. Otrzymatl dysk komputerowy
zawierajacy 1222 strony informacji. Co byto szczegdlnie zaskakujace, wigkszos¢ z nich
Austriak usunat wczesniej ze swego profilu. To sprowokowato M. Schremsa do zainicjo-
wania akcji na rzecz ochrony danych osobowych?®.

Facebook wyszedt naprzeciw niektéorym jego zadaniom. M. Schrems uznat te ustgp-
stwa za pozorne 1 rozpoczal akcje Furope v Facebook. Za posrednictwem strony inter-
netowej zaczat gromadzi¢ srodki 1 zwolennikéw majacych umozliwi¢ ewentualny proces
z Facebookiem. Akcje M. Schremsa za posrednictwem strony internetowej wsparto
kilkadziesiat tysiecy oséb*®. Facebook powotat si¢ na dwa raporty irlandzkich organow
zajmujacych si¢ ochrong danych osobowych (siedziba Facebooka znajduje si¢ w Dubli-
nie), ktére potwierdzaty, ze serwis dziata zgodnie z irlandzkim i europejskim prawem?’.
W 2014 r. organizatorzy kampanii ztozyli pozew zbiorowy przeciw Facebookowi w sadzie
w Wiedniu®. Osiggneli przez to podstawowy cel, jakim byto zwrocenie uwagi i podnie-
sienie $wiadomosci spotecznej w kwestii ochrony danych osobowych.

Do podjecia zindywidualizowanych dziatan europejskich panstw wobec medidw spo-
tecznosciowych doprowadzit takze rozwoj zagrozenia ze strony §wiatowego terroryzmu.
Po zamachach na redakcje ,,Charlie Hebdo™ francuski prezydent F. Hollande zabrat gtos

34 Karsten Polke-Majewski, , Ilse Aigner «Bei Facebook sehe ich viele Fragezeichen»”, Zeit 20.09.2011, dostep
1.03.2017, http://www.zeit.de/digital/datenschutz/2011-09/aigner-facebook-datenschutz.

35 Kevin J. O’Brien, ,,Austrian Law Student Faces Down Facebook”, The New York Times 5.02.2012, dostep
20.07.2016, http://www.nytimes.com/2012/02/06/technology/06iht-rawdata06.html?

36 Barbara Gubernat, ,,Europa przeciwko Facebookowi — przygotowania do decydujacego starcia”, dostep 1.03.2017,
http://panoptykon.org/wiadomosc/europa-przeciwko-facebookowi-przygotowania-do-decydujacego-starcia.

37 ,,Grupa studentow walczy z Facebookiem™, dostep 5.12.2012, http://www.wirtualnemedia.pl/artykul/grupa-stu-
dentow-walczy-z-facebookiem.

38 ,,Sammelklage gegen Facebook eingebracht”, dostep 21.04.2015, http://www.ots.at/presseaussendung/OTS_20-
140801 _OTS0060/sammelklage-gegen-facebook-eingebracht.
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w sprawie mediow spotecznosciowych. Stwierdzit, ze oczekuje od platform spotecz-
nosciowych 1 operatoréw internetowych statego monitorowania serwisow. Profile os6b
nawotujacych w Internecie do dziatan ekstremistycznych 1 terrorystycznych powinny
by¢ zamykane. Francuski minister spraw wewnetrznych B. Cazeneuve mial podja¢ na
ten temat rozmowy w Stanach Zjednoczonych z przedstawicielami Twittera, Facebooka,
Google’a i Microsoftu®.

Z kolei w Wielkiej Brytanii obserwujemy szereg dziatan o charakterze edukacyjnym.
Brytyjskie szkoly dysponuja szeroka gamg pomocy stuzacych z jednej strony rozwi-
janiu umiejetnosci zarzadzania prywatnoscig na terenie szkoty, jak rowniez realizacji
programéw edukacyjnych dotyczacych m.in. ochrony prywatnosci w Internecie. Staraja
si¢ one thumaczy¢ 1 wprowadzaé w codziennos¢ zasady zapisane w Data Protection Act
z 1998 .40

Dzialania podejmowane w niektorych krajach Unii Europejskiej na polu ochrony pry-
watnosci w sieci sg bardziej radykalne niz np. w Stanach Zjednoczonych i bardzo czgsto
cechujg si¢ pewnym indywidualnym stylem 1 kierunkami podejmowanych decyz;ji. Stad
w wielu wypadkach apele o to, aby dane osobowe Europejczykow nie byty transferowane
do USA, gdzie jest nizszy poziom ochrony. Dla samej Europy wcigz problemem jest
harmonizacja prawa stluzacego ochronie prywatnosci. Dla pojedynczych obywateli nie-
zmiernie istotna jest wiedza oraz edukacja w zakresie omawianych problemow. Szkota
poprzez odpowiednie programy powinna przygotowywaé dzieci 1 mtodziez do wiasci-
wego zarzadzania swojg prywatnoscig. Chodzi przede wszystkim o to, aby nie dopusz-
cza¢ do wytudzania informacji osobistych przez wielkie korporacje internetowe. Dzieci
1 mlodziez najszybciej stajg si¢ ofiarami sieciowych wytudzen danych osobowych.

3. Dziatania na poziomie og6lnounijnym

Unia Europejska podejmuje szereg dziatan za posrednictwem réznych instytucji na rzecz
ochrony danych osobowych. W 1950 r. przyjeto Europejskg Konwencje Praw Czlowieka.
W celu przestrzegania jej zapisow powotano w 1959 r. Europejski Trybunat Praw Czlo-
wieka w Strasburgu. Wielokrotnie w swoim orzecznictwie odnosit si¢ on do ochrony
danych osobowych. Przy okazji dal wyktadni¢ art. 8 Europejskiej Konwencji Praw Czlo-
wieka, dotyczacego ochrony zycia prywatnego 1 rodzinnego. Mowi m.in., ze ,,kazdy ma
prawo do poszanowania swojego zycia prywatnego 1 rodzinnego, swojego mieszkania
1 swojej korespondencji”™!. Trybunal w Strasburgu wyjasnil, ze nie chodzi jedynie o sta-

39 ,.Francja wzywa Twittera, Facebooka 1 Google do blokowania kont terrorystow”, dostep 29.01.2015, http:/www.
wirtualnemedia.pl/artykul/francja-wzywa-twittera-facebooka-i-google-do-blokowania-kont-terrorystow.

40 Podstawowy akt prawny w Wielkiej Brytanii okreslajacy zasady przetwarzania informacji umozliwiajgcych iden-
tyfikacje ludzi.

41 Rada Europy, ,,Europejska Konwencja Praw Cztowieka”, dostep 3.03.2017, http://www.echr.coe.int/Documents/
Convention POL.pdf, art. 8 p. 1.
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nie na strazy zapisow konwencji. Chodzi réwniez o aktywne zaangazowanie na rzecz
skutecznego poszanowania zycia prywatnego 1 rodzinnego*>.

Zmiany wywolane rozwojem nowych technologii w srodowisku informacyjnym czto-
wieka spowodowaly przyjecie kolejnych dokumentéw unijnych, regulujacych ochrong
danych osobowych. W 1981 r. zostata podpisana w Strasburgu konwencja 108 o ochro-
nie 0séb w zwiazku z automatycznym przetwarzaniem danych osobowych. Nie odnosi
si¢ ona bezposrednio do srodowiska cyfrowego, raczej chodzi o gromadzenie danych
przez rdznego rodzaju agencje rzadowe oraz ich transgraniczng wymiang. W 2011 r. pod-
jeto jednak dzialania modernizacyjne majace na celu przede wszystkim uwzglednienie
w konwencji cyfrowego srodowiska informacyjnego. Konwencja jest otwarta takze na
panstwa spoza Unii Europejskiej. Pierwszym krajem spoza Unii, ktory przystapit do
konwencji w sierpniu 2013 r. byt Urugwaj®.

Glownym aktem prawnym UE dotyczacym ochrony danych jest dyrektywa 95/46/
WE Parlamentu Europejskiego 1 Rady z 24 pazdziernika 1995 r. w sprawie ochrony osob
fizycznych w zakresie przetwarzania danych osobowych 1 swobodnego przeptywu tych
danych (dyrektywa o ochronie danych). Miata ona przede wszystkim harmonizowaé
dziatania podejmowane juz wczesniej przez poszczegolne panstwa unijne. Dyrektywa
zajmuje si¢ m.in. transmisjg danych osobowych droga cyfrowa, okreslajac jej tworcow
1 administratorow, ich obowiagzki 1 odpowiedzialnos¢. W artykutach 14 1 15 zajmuje si¢
zgoda zainteresowanej osoby na przetwarzanie jej danych osobowych i przyznaje jej
prawo do sprzeciwu*. Uzupelnieniem dyrektywy jest rozporzadzenie (WE) nr 45/2001
Parlamentu Europejskiego i Rady z 18 grudnia 2000 r. o ochronie o0séb fizycznych
w zwigzku z przetwarzaniem danych osobowych przez instytucje i organy wspolnotowe
1 0 swobodnym przeptywie takich danych. Reguluje ono przede wszystkim sposoby prze-
twarzania danych osobowych w instytucjach unijnych*.

Dwa lata pozniej weszta w zycie dyrektywa 2002/58/WE Parlamentu Europejskiego
1 Rady z 12 lipca 2002 r. dotyczaca przetwarzania danych osobowych i ochrony prywat-
nosci w sektorze tacznosci elektronicznej (dyrektywa o prywatnosci 1 tgcznosci elek-
tronicznej)*’. Przepisy dyrektywy miaty uzupetnia¢ to, co juz wczesniej bylo zapisane
w dyrektywie o ochronie danych. Gwarantuje bezpieczenstwo 1 poutnos¢ w komunikacji
drogg elektroniczng. Art. 5 stwierdza, ze ,,korzystanie z sieci tgcznosci elektroniczne;j

42 Np. w orzeczeniu ETPC, K.U. przeciwko Finlandii, nr 2872/02 z 2 grudnia 2008 r., dostep 9.03.2017, http://www.
prawaczlowieka.pl/precedens/aktualnosci/wyrok-w-sprawie-k-u-przeciwko-finlandii-ochrona-dobrego-imienia-
przed-znieslawieniem-za-pomoca-in.html.

43 Agencja Praw Podstawowych Unii Europejskiej, Rada Europy — Europejski Trybunal Praw Czlowieka, Podrecz-
nik europejskiego prawa o ochronie danych (Luksemburg: Urzad Publikacji Unii Europejskiej, 2014), 17.

44 Dyrektywa o ochronie danych, Dz.U. L 281 z 23.11.1995, art. 141 15.

45 Rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000 r. o ochronie 0séb
fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje 1 organy wspdlnotowe i 0 swobodnym
przepltywie takich danych, Dz.U. L 8 z 12.1.2001.

46 Dyrektywa 2002/58/WE Parlamentu Europejskiego 1 Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych
osobowych 1 ochrony prywatnosci w sektorze tacznosci elektronicznej (dyrektywa o prywatnosci 1 tacznosei elek-
tronicznej), Dz.U. L 201 z 31.7.2002.
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w celu przechowywania informacji lub uzyskania dostgpu do informacji przechowane;j
na terminalu abonenta lub uzytkownika jest dozwolone wytacznie pod warunkiem, ze
abonent lub uzytkownik otrzyma jasng i wyczerpujaca informacj¢ zgodnie z dyrektywa
95/46/WE, migdzy innymi o celach przetwarzania, oraz zostanie zaoferowane mu prawo
do odmdwienia zgody na takie przetwarzanie przez kontrolera danych”. Dyrektywa
zajmuje si¢ réwniez danymi mogacymi postuzy¢ lokalizacji. Ich przetwarzanie moze
odbywac si¢ albo anonimowo albo po wyraznej zgodzie abonenta. Zapisy dyrektywy
o prywatnosci 1 tacznosci elektronicznej odnosza si¢ w duzej czegsci do tacznosci telefo-
nicznej. Przepisy powstawaty, gdy telefonia komdérkowa przezywata dynamiczny rozwdj,
a stacjonarna ulegata szybkiej cyfryzacji.

Szczegolnie wiele dyskusji dotyczacych ochrony danych osobowych wywotato przy-
jecie dyrektywy 2006/24/WE Parlamentu Europejskiego 1 Rady z 15 marca 2006 r.
W sprawie zatrzymywania generowanych lub przetwarzanych danych w zwigzku ze
swiadczeniem ogdlnie dostepnych ushug tacznosci elektronicznej lub udostepnianiem
publicznych sieci tacznosci oraz zmieniajaca dyrektywe 2002/58/WE¥. Zostata ona
przyjeta na fali oburzenia po zamachach w Madrycie 1 Londynie. Niepokdj budzit przede
wszystkim zakres danych, jakie miaty gromadzi¢ panstwa cztonkowskie UE 1 o sposo-
bie korzystania z elektronicznych srodkoéw acznosci przez obywateli. Art. 5 dyrektywy
wymienia caty katalog takich danych. Na przyktad w przypadku elektronicznej poczty
internetowej 1 telefonii internetowej dyrektywa nakazywata rejestrowac:

— date 1 godzing zalogowania 1 wylogowania sesji internetowej na podstawie danej strefy
czasowej, wlacznie z adresem protokotu komunikacyjnego dynamicznego lub statycz-
nego (IP) przydzielonym przez dostawce ustug internetowych dla danej komunikacji
oraz identyfikatorem uzytkownika abonenta lub zarejestrowanego uzytkownika,

— date 1 godzing zalogowania 1 wylogowania z elektronicznej poczty internetowej 1 tele-
fonii internetowej na podstawie danej strefy czasowe;.

Zgodnie z przepisami dyrektywy przedsiebiorstwa telekomunikacyjne powinny
zatrzymywac 1 gromadzi¢ dane umozliwiajace identyfikacje abonenta lub uzytkownika.
Takie dzialania miaty by¢ wymierzone przede wszystkim w przestepczos¢ zorganizo-
wang oraz terroryzm*®.

Katalogi rejestrowanych danych miaty umozliwi¢ zebranie jak najwiekszej ilosci infor-
macji na temat okolicznosci przesytanych komunikatéw. Twoércy dyrektywy zastrzegali
co prawda, ze nie chodzi o rejestracje samego komunikatu, jednak ilos$¢ rejestrowanych
informacji przynosita szeroka wiedz¢ na temat nadawcéw 1 odbiorcow komunikatu (np.
na temat ich przemieszczania si¢ czy czestotliwosci kontaktow).

47 Dyrektywa 2006/24/WE Parlamentu Europejskiego 1 Rady z dnia 15 marca 2006 . w sprawie zatrzymywania
generowanych lub przetwarzanych danych w zwigzku ze $wiadczeniem ogdlnie dostepnych ushug tacznosci elek-
tronicznej lub udostepnianiem publicznych sieci tgcznosei oraz zmieniajaca dyrektywe 2002/58/WE (dyrektywa
o zatrzymywaniu danych), Dz.U. L 105 z 13.05.2006.

48 , Dyrektywa 2006/24/WE dotyczaca tzw. retencji danych telekomunikacyjnych niewazna — orzekt Trybunat
Sprawiedliwosci Unii Europejskiej”, dostep 24.04.2015, https://mac.gov.pl/aktualnosci/dyrektywa-200624we-
dotyczaca-tzw-retencji-danych-telekomunikacyjnych-niewazna-orzekl.



318 | Krzysztof Luszczek

Art. 6 okreslat czas przechowywania danych. Miat on trwa¢ od 6 miesigcy do 2 lat,
w zaleznosci od potrzeby. Po tym okresie powinny by¢ zniszczone.

Gromadzenie zbyt wielu danych oraz brak scisle okreslonej kontroli nad zgroma-
dzonymi danymi wywolato protesty wielu organizacji spotecznych, ale takze rzadow.
Spowodowato to rézne reakcje na dyrektywe. Poniewaz niemiecki Federalny Trybunat
Konstytucyjny uznat jg za sprzeczng z konstytucja, Niemcy odmowity jej wdrozenia®.
Whnioskodawcy z Irlandii 1 Austrii zaskarzyli dyrektywe do Trybunatu Sprawiedliwosci
Unii Europejskiej. Trybunat wydat wyrok 8 kwietnia 2014 r. Sedziowie zwrocili uwage
na trzy grupy informacji, jakich pozyskanie umozliwia dyrektywa:

— wiedza, z jaka osobg 1 za pomocg jakiego srodka komunikowat si¢ abonent lub zareje-
strowany uzytkownik,

— okreslenie czasu tgcznosci oraz miejsca, z ktorego tacznos¢ ta zostata nawigzana,

— ustalenie czgstosci komunikowania si¢ abonenta lub zarejestrowanego uzytkownika

z okreslonymi osobami w danym okresie™.

Sedziowie uznali, ze dane te rozpatrywane tacznie, moga dostarczy¢ wielu informacji
dotyczacych zycia prywatnego obywateli. Poza tym zatrzymywanie danych 1 przekazy-
wanie ich agencjom rzgdowym stanowi ingerencje w prawa podstawowe do poszanowa-
nia zycia spolecznego 1 ochrony danych osobowych. Z drugiej jednak strony trybunat
uznal, ze zatrzymywanie danych nie narusza istoty praw podstawowych 1 rzeczywiscie
moze si¢ powaznie przyczyni¢ do zwalczania przestgpczosci zorganizowanej 1 terrory-
zmu. Jednak przyjmujac dyrektywe 2006/24/WE, Parlament Europejski wyraznie naru-
szyt zasade proporcjonalnosci. Sedziowie trybunatu zarzucili réwniez dyrektywie, ze nie
wyznacza wyraznych ram retencji danych 1 jest niedopracowana. Traktuje ona wszystkie
elektroniczne Srodki tacznosci generalnie 1 nie réznicuje ich. Nie okresla wyraznie, kto
1 w jakim wymiarze bedzie miat dostep do zgromadzonych danych. Problem dotyczy
takze czasu przetrzymywania danych. Kto ma decydowaé, ze jedne dane beda prze-
trzymywane dtuzej, inne krécej? W konicu brak mechanizméw majacych zabezpieczy¢
zbiory danych przed niewtasciwym wykorzystaniem 1 przetrzymywanie ich ponad czas
wymieniony w dyrektywie. Orzeczenie Trybunatu Sprawiedliwosci Unii Europejskiej
uniewazniajace dyrektywe 2006/24/WE powotuje si¢ na Karte Praw Podstawowych Unii
Europejskiej. Art. 7 stoi na strazy zycia prywatnego 1 rodzinnego, natomiast art. 8 chroni
dane osobowe?. Wszystkie watpliwosci zwigzane z przepisami dyrektywy doprowadzity

49 Za niezgodng z konstytucja krajowa uznaty dyrektywe 2006/24/WE m.in. Bulgaria, Rumunia, Niemcy, Czechy
1 Wegry. Piotr Biernatowski, ,,Orzeczenie: Niekonstytucyjno$é retencji danych — wyrok czeskiego Trybunatu Kon-
stytucyjnego”, dostep 24.04.2015, http://www.prawaczlowieka.edu.pl/index.php?orzeczenie=f66b7dcd21696a-
4242¢11193608¢405741802¢92-b0.

50 Trybunat Sprawiedliwosci Unii Europejskiej, ,,Wyrok w sprawach potaczonych C-293/12 1 C-594/12 Digital
Rights Ireland 1 Seitlinger 1 in.”, dostep 24.05.2015, http://curia.europa.eu/jcms/upload/docs/application/pdt/2014-
04/cp140054pl.pdf.

51 Trybunat Sprawiedliwosci Unii Europejskiej, ,,Wyrok w sprawach potaczonych C-293/12 1 C-594/12 Digital
Rights Ireland 1 Seitlinger 1 in.”.

52 Karta Praw Podstawowych Unii Europejskiej, Dz.U. C 83/394 z 30.03.2010.
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do tego, ze sedziowie Trybunatu Sprawiedliwosci Unii Europejskiej w swoim wyroku
z 8 kwietnia 2014 r. uznali dyrektywe o retencji danych za niewazna.

W tym samym roku trybunat wydal wyrok w sprawie korporacji Google. Juz od dtuz-
szego czasu zarzucano jej brak przejrzystosci w polityce prywatnosci. Firma musiata
tlumaczy¢ si¢ na przyktad z tego, ze przez jaki$ czas nie zamieszczata na stronie gléwne;j
linku do polityki prywatnosci®.

Komisja Europejska wystgpita z zarzutami wobec Google w kilku obszarach, z kto-
rych najwazniejsze dotyczyty praktyk monopolistycznych, stosowanych w przegladarce
internetowej. Szczegodlnej intensywnosci nabrat jednak spér wokét prawa do ,.bycia
zapomnianym”. Sprawa rozpoczeta si¢ od skargi obywatela Hiszpanii — M.C. Gonzaleza.
Poprosit on Google o usunigcie z wynikdw wyszukiwania linkéw do informacji sprzed
kilkunastu lat, dotyczacych jego zalegania ze sptatami za mieszkanie. Korporacja inter-
netowa odmowita. Wowczas sprawe przekazano do sadu 1 zaczeta przechodzi¢ przez
sady kolejnych instancji, az trafita do Trybunatu Sprawiedliwosci Unii Europejskie;.
W wyroku C-131/12 z 13 maja 2014 r. trybunal nakazat ,,przyjecie sSrodkéw koniecznych
do usunigcia danych (...) oraz uniemozliwienie dost¢pu do tych danych w przyszto-
sci™™*, W zwigzku z tym zobowigzat Google do ,,usuniecia z wyswietlanej listy wynikow
wyszukiwania majgcego za punkt wyjscia imi¢ 1 nazwisko danej osoby linkéw do publi-
kowanych przez osoby trzecie stron internetowych zawierajacych dotyczace tej osoby
informacje, rowniez w przypadku, gdy to imi¢ czy nazwisko czy tez te informacje nie
zostaly uprzednio czy tez jednoczesnie usunigte z tych stron internetowych, i w odpo-
wiednim przypadku, nawet jesli ich publikacja na tych stronach jest zgodna z prawem™>.

Wyrok Trybunatu Sprawiedliwosci Unii Europejskiej zmusit Google w Europie do
przyjecia nowych procedur chronigcych prywatno$¢ uzytkownikoéw Internetu. Po raz
pierwszy internauta otrzymat narzedzie, ktérym moze przeciwstawi¢ si¢ wielkiej inter-
netowej korporacji, chronigc swoja prywatnos¢. Po wyroku trybunatu Google przygoto-
wato specjalny formularz stuzacy skladaniu wnioskow o usunigcie linkéw z wynikow
wyszukiwania®®. Mogg z niego korzysta¢ obywatele 28 krajow Unii Europejskiej, a takze
mieszkancy Islandii, Norwegii, Liechtensteinu 1 Szwajcarii. W ciggu jednego miesigca
funkcjonowania nowych rozwigzan (od 29 maja do 30 czerwca 2014 r.) wptyngto 70 tys.
wnioskow ze wszystkich panstw Unii dotyczacych 267 550 linkéw. Z Polski wplynegto

53 Anne Broache, ,,Google attacked over privacy policy visibility”, dostep 27.04.2015, http://www.cnet.com/news/
google-attacked-over-privacy-policy-visibility.

54 Trybunat Sprawiedliwosci Unii Europejskiej, ,,Wyrok Trybunatlu (wielka izba) z dnia 13 maja 2014 r.”, dostep
28.04.2015, http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d2dc30dd796004328b0548beb8b-
edf2537dbb54d.e34Kaxil.c3qgMb40RchOSaxuPchr0?text=&docid=152065&pagelndex=0&doclang=pl&mode=Ist
&dir=&occ=first&part=1&cid=255813.

55 Trybunal Sprawiedliwosci Unii Europejskiej, ,,Wyrok Trybunatu (wielka izba) z dnia 13 maja 2014 ..

56 Dostepny w polskiej wersji jezykowej na stronie: https://support.google.com/legal/contact/Ir_eudpa?product=web-
search&hl=pl.
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1661 wnioskow®’. Kazdy wniosek powinien by¢ rozpatrywany indywidualnie, a wniosko-
dawca powinien poswiadczy¢ swojg wiarygodnos¢ zeskanowanym dowodem osobistym?®.

Egzekwowanie ,,prawa do bycia zapomnianym” w Internecie to nie jedyny problem
Google w Unii Europejskiej. Przeciwko praktykom monopolistycznym potentata inter-
netowego wielokrotnie wystgpowal unijny komisarz ds. konkurencji J. Almunia. Zobo-
wigzano firm¢ do przedstawienia zmian w funkcjonowaniu wyszukiwarki oraz innych
produktéw Google®. Zarzuca si¢ korporacji, ze promuje swoje portale na temat handlu,
podrozy 1 drobnej przedsigbiorczosci. Google na swojej przegladarce — jak wykazali pra-
cownicy Federalnej Komisji Handlu USA — zmienia kryteria rankingdw i usuwa lub
obniza range wynikow zwigzanych z konkurencja®. W 2014 r. Parlament Europejski
przyjat rezolucje, ktéra moze skutkowa¢ podziatem Google na mniejsze spotki na rynku
europejskim. Nie byta ona wymierzona wprost w Google, ale méwita o podmiotach dzia-
tajacych na rynku nowych technologii, zalecajac, aby oddzielaty swoje wyszukiwarki
internetowe od innych oferowanych ustug®'.

Ostry kurs wobec Google kontynuuje nowa unijna komisarz ds. konkurencji M. Vesta-
ger. Pani komisarz zainteresowata si¢ takze mobilnym systemem operacyjnym Android.
W Stanach Zjednoczonych pojawily si¢ zarzuty, ze problemy Google biorg si¢ stad, ze
jest amerykanska firmg. Vestager odpierata te zarzuty, twierdzac, ze chodzi przede
wszystkim o to, aby firmy z branzy nowych technologii, funkcjonujace na terenie Unii
Europejskiej, respektowaty zasady unijnego prawa®’. Firmie grozi grzywna wysokosci
nawet 6 mld euro®.

Trzeba zaznaczy¢, ze dziatania dyscyplinujace podjeto nie tylko w stosunku do
Google. Juz w 2011 r. V. Reding, komisarz ds. sprawiedliwosci, wymiaru sprawiedliwo-
sci 1 obywatelstwa ostrzegla Facebook 1 podobne serwisy oraz poparta prawo do ,,bycia
zapomnianym w Internecie”. W przemdéwieniu w Parlamencie Europejskim stwierdzita,
ze ,,majacy siedzibe¢ w USA serwis spotecznosciowy, ktory ma miliony aktywnych
uzytkownikdéw w Europie, musi przestrzega¢ regut obowigzujgcych w UE™*. Odnoszac

57 ,,1661 wnioskdéw z Polski do Google o usuni¢cie danych z wynikéw wyszukiwania”, Rzeczpospolita 4.07.2015,
dostep 25.07.2014, http://www.rp.pl/artykul/1123284-1661-wnioskow-z-Polski-do-Google-o-usuniecie-danych-
z-wynikow-wyszukiwania.html.

58 ,,Google udostepnia formularz «bycia zapomnianymy”, dostep 2.06.2014, http://www.wirtualnemedia.pl/artykul/
google-udostepnia-formularz-do-bycia-zapomnianym.

59 ,,Google musi odnies¢ si¢ do zarzutow Komisji Europejskiej”, dostep 20.12.2012, http://www.wirtualnemedia.pl/
artykul/google-musi-odniesc-sie-do-zarzutow-komisji-europejskiej.

60 Kordian Kuczma, ,,Jak nas oszukuje Google?”, Gazeta Finansowa 27.03.2015, dostep 29.04.2015, http://www.
gf24 pl/22785/jak-nas-oszukuje-google.

61 Michat Zutawifiski, , Parlament Europejski chce podzialu Google’a”, dostep 27.11.2014, http://www.bankier.pl/
wiadomosc/Parlament-Europejski-chce-podzialu-Google-a-7225439 html.

62 Joe Nocera, ,,Europe’s Google Problem”, The New York Times 28.04.2015, dostep 11.03.2017, http://www.nytimes.
com/2015/04/28/opinion/joe-nocera-europes-google-problem.html?ref=topics& r=0.

63 Bartosz Weglarczyk, ,,Europa wydaje wojng Google”, Rzeczpospolita 14.04.2015, dostep 29.04.2015, http://www.
rp.pl/artykul/1193709.html.

64 ,UE ostrzega Facebooka. Internauta ma prawo zostaé zapomnianym”, dostep 18.03.2011, http://www.wirtu-
alnemedia.pl/artykul/ue-ostrzega-facebooka-internauta-ma-prawo-zostac-zapomnianym.
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si¢ wprost do ochrony danych osobowych w przestrzeni cyfrowej powiedziata: ,,Chce
wyraznie podkresli¢, ze ludzie powinni mie¢ prawo, a nie tylko mozliwo$¢, do wycofania
swojej zgody na przetwarzanie danych. (...) To kontrolujace je podmioty beda musiaty
udowodni¢, ze musza je przechowywacd, a nie indywidualni uzytkownicy, ze nie jest to
konieczne™.

Zakonczenie

Ochrona prywatnosci w przestrzeni cyfrowej staje si¢ jednym z kluczowych zagadnien
w rozwoju nowych technologii. Tym bardziej, ze coraz czesciej stajg si¢ one tupem prze-
stepcdw czy narzedziem wojny lub terroryzmu. Pojedynczy uzytkownik sieci, ktdry
czesto nie czyta regulamindéw zaktadanych profili czy kont e-mail jest narazony na nie-
bezpieczenstwa, z ktorych czgsto nie zdaje sobie sprawy. Dane osobowe stajg si¢ takomym
kaskiem zarowno dla wielkich korporacji internetowych (co przektada si¢ na catkiem
wymierne, milionowe zyski z serwisow spolecznosciowych), jak 1 agencji rzagdowych.

Dzialania Unii Europejskiej w zakresie regulowania obecnosci danych osobowych
w przestrzeni cyfrowe] roznig si¢ od tych podejmowanych za oceanem, co wynika
W przewazajacej czesci z innego podejscia do ksztattowania przestrzeni ekonomiczne;j
wolnego rynku handlu 1 ustug. Stany Zjednoczone wystrzegaja si¢ daleko idacych inter-
wencji 1 ograniczen, zwlaszcza w dziedzinie handlu 1 tadu korporacyjnego. Unia Euro-
pejska, zwlaszcza pod koniec pierwszej dekady XXI wieku, przyjeta klarowny kurs
ograniczajacy ingerencj¢ gigantow internetowych w sfere prywatnosci obywateli. Cho-
dzi przede wszystkim o §wiadome podejmowanie decyzji. Jezeli obywatel Unii chce sig
pozby¢ czesci swojej prywatnosci, niech to czyni §wiadomie. Znalazto to swoj wyraz
zar6wno w orzecznictwie prawnym, jak 1 w dziataniach obywatelskich. Catkowicie
kluczowe staty sie tutaj dwa orzeczenia Trybunatu Sprawiedliwosci Unii Europejskiej
z kwietnia 1 maja 2014 r.

Wydaje sie, ze zostala powstrzymana, zwlaszcza w Europie, daleko posunigta swo-
boda korporacji w zbieraniu informacji o konsumentach. Dzialania odpowiednich agen-
cji rzadowych sa zdecydowane 1 przynosza efekty®s. Wiecej dzisiaj zalezy od samych
uzytkownikdéw, ktorzy wcigz nie sg Swiadomi swoich praw lub bardzo czesto podejmuja
dziatania ryzykowne w sieci. Niewatpliwe niezbedny jest nacisk spoteczny na duze kor-
poracje w kierunku przestrzeganiu polityki prywatnosci’. Agencje rzadowe, majace

65 ,,UE ostrzega Facebooka. Internauta ma prawo zosta¢ zapomnianym”.

66 Na poczatku 2019 r. francuski urzad ochrony danych osobowych (Commission nationale de I'informatique et des
libertés — CNIL) nalozyt na Google kare w wysokosci 50 mln euro za nieprzestrzeganie europejskich przepisow
o ochronie danych osobowych. , Francja naktada na Google 50 mln euro kary za tamanie przepiséw RODO”, dostep
22.01.2019, https://www.wirtualnemedia.pl/artykul/francja-naklada-na-google-50-mln-euro-kary-za-lamanie-prze-
pisow-rodo-dlaczego.

67 Np. ujawniono fakty, ze Facebook placit swoim uzytkownikom 20 dolaréw miesi¢gcznie za umieszczenie w ich
urzadzeniach specjalnej aplikacji — Facebook Research. Dzigki niej otrzymat dostep do cennych informacji
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chroni¢ prawa obywatelskie, majg réwniez dostep do wielu wrazliwych informacji (jak
np. dotyczacych zdrowia obywateli), powinny dziata¢ transparentnie i1 podlega¢ kontroli
organow posiadajacych spoteczny mandat.

Ochrona prywatnosci w Internecie wciaz jednak staje przed kolejnymi wyzwaniami.
W najblizszych latach takim wyzwaniem moze sta¢ si¢ tzw. Internet rzeczy. Czy tatwo
bedzie ochroni¢ zycie prywatne cztowieka, jezeli informacje o nim beda przekazywaé
do sieci takze urzadzenia codziennego uzytku? Na to znéw beda musieli odpowiedzied
nie tylko uzytkownicy tych urzadzen, ale rowniez instytucje odpowiedzialne za ochrong
naszej prywatnosci.
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Streszczenie

Czlowiek zawsze staral si¢ oddziela¢ sfere dziatalnosci publicznej od sfery prywat-
nej, domowej. Czynili to juz starozytni. Bylo to tez w jakim$ sensie wyznacznikiem
postepu cywilizacyjnego. Nowozytne ujgcie problemu prywatnosci datuje si¢ na koniec
XIX wieku, kiedy probe jej wyodrebnienia jako osobnego prawa podjeli S. Warren
1 L. Brandeis.

Podejscie do prywatnos$ci zmienito si¢ jednak catkowicie pod wptywem rozwoju Inter-
netu drugiej fali i mediéw spotecznosciowych. Dla korporacji internetowych prywatnosé¢
przestata by¢ normg spoteczng. Obywatele poczuli si¢ zagrozeni. Stad dziatania podjete
w Unii Europejskiej na rzecz ochrony prywatnosci w cyfrowym $wiecie. Maja one na
poziomie poszczegdlnych panstw szereg charakterystycznych cech (np. w Niemczech).
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Natomiast na poziomie ogdlnounijnym chodzi przede wszystkim o dziatania shluzace
harmonizacji prawa oraz wywieraniu skutecznej presji na wielkie korporacje interne-
towe. W wigkszosci przyjmowane rozwigzania gwarantuja duzo wyzszy poziom ochrony
prywatnosci w cyfrowym $wiecie, anizeli ma to miejsce np. w Stanach Zjednoczonych.

Stowa kluczowe: Internet, media spotecznosciowe, prywatnosé, Unia Europejska

Abstract

MEDIA POLICY OF THE EUROPEAN UNION WITH RESPECT TO PRIVACY
ISSUE IN NEW MEDIA

Man has always tried to separate the public sphere from the private one. It was practised in the
ancient times. It was also a determinant of the civilisation progress. The modern approach to
the 1ssue of privacy dates back to the late nineteenth century, when S. Warren and L. Brandeis
attempted to 1solate it in the form of a stand-alone law.

The approach to privacy has been entirely changed under the influence of the second wave
of the Internet and the growth of social media. For the Internet corporations privacy are not
the social norm any longer. People feel threatened. Hence, the actions have been taken by the
European Union to protect privacy in the digital world. At the level of individual states they
have a number of specific characteristics (e.g. in Germany). However, at the EU level it is
primarily all about measures which are to harmonise the laws which exert effective pressure
on the large Internet corporations. The majority of the adopted solutions guarantee a far higher
level of protection privacy in the digital world than 1t 1s in the United States, for example.

Keywords: Internet, social media, privacy, European Union



