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Ochrona maloletnich internautéw
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Streszczenie: Celem publikacji jest analiza ochrony maloletnich inter-
nautow jako zadania i wyzwania rodzicéw, ponadto weryfikacja dziatan
podejmowanych w tym zakresie przez panstwa Wspolnoty, wreszcie pro-
ba odpowiedzi na pytanie: czy zaproponowane rozwigzania sg skutecz-
ne? Po wstepnych rozwazaniach teoretycznych dotyczacych mapy zagro-
zen przeanalizowano kluczowe dla tytulowej ochrony regulacje prawne.
Wdrozenie priorytetéw polityki ochrony dokonuje si¢ poprzez realizacje
programéw pomocowych. Jednym z nich jest Safer Internet. Zweryfi-
kowano zatozenia Polskiego Centrum Programu Safer Internet, w tym
dzialalno$¢ Fundacji Dzieci Niczyje oraz Naukowej i Akademickiej Sieci
Komputerowej. Omoéwiono zadania i inicjatywy projektu Saferinternet.pl
(m.in. zespol kontaktowy: Dyzurnet.pl, tzw. hotline oraz zespdt pomo-
cowy, tzw. Helpline.org.pl), cele kampanii medialnych i spolecznych
(np. ,Dziecko w sieci”). Zanalizowano zagadnienie umiejetnosci ko-
rzystania z internetu. Omoéwiono techniczne urzadzenia wspomagajace
ochrone dzieci. Stowa kluczowe: dzieci, edukacja medialna, inicjatywy,
internet, ochrona, prawo, Unia Europejska.

Wprowadzenie

Nie od dzi$ méwi si¢ o zagrozeniach, jakie niesie ze sobg Internet. Jest to temat
poruszany zaréwno przez teoretykdw jak i praktykow, coraz czesciej tez przez
politykdw oraz osoby odpowiedzialne za bezpieczenstwo dzieci. Z raportu EU
Kids Online', zawierajacego analiz¢ wynikéw z 250 badan dotyczacych uzywania
Internetu przez dzieci w panstwach Unii Europejskiej wynika, ze ponad polowa
rodzicow obawia si¢ kontaktu dziecka z tresciami pornograficznymi lub zwig-
zanymi z przemoca (65% UE, 67% PL); uwodzenia dziecka przez nieznajomych

! Raport dostepny na stronie: http://www.Ise.ac.uk/collections/EUKidsOnline/ (odczyt
zdn. 4 maja 2011 r.).
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w globalnej sieci (60% UE, 60% PL); dokuczania dziecku przez réwiesnikow
(54% UE, 56% PL); spotecznej izolacji dziecka ze wzgledu na ilo$¢ czasu spe-
dzanego przed komputerem (53% UE, 56% PL). Nieco mniej rodzicéw niepokoi
sie mozliwoscig przekazania przez dziecko prywatnych informacji (47% UE, 38%
PL). Warto zaznaczyg, ze tylko co trzecie dziecko (w Polsce i Europie) zwraca sie
do rodzicéw o pomoc w trudnej sytuacji zwigzanej z Internetem. W przypadku
powazniejszych zagrozen o pomoc prosi jedynie co 10 dziecko. Jedynie potowa
rodzicéw w Polsce zainstalowata na domowym komputerze program filtrujacy
lub monitorujacy aktywnos¢ dziecka w globalnej sieci. 16% badanych rodzicéw
nie potrafi jednak korzystac z tego rodzaju oprogramowania®.

Jasno i wyraznie ksztaltuje si¢ zatem obraz polskiego rodzica, ktéry ma sto-
sunkowo wysoka swiadomo$¢ zagrozen, ale cze¢sto nie dysponuje wystarczaja-
ca wiedzg i umiejetnosciami, by zadbac o bezpieczenstwo dziecka surfujacego
w Internecie. Nasuwajg sie pytania: jakie sg rodzaje zagrozen; jakie sa podstawy
prawne ochrony maloletnich internautéw; jakie dzialania podejmuje UE w celu
zapewnienia ochrony najmlodszym uzytkownikom Internetu; co stanowi isto-
te umiejetnosci korzystania z Internetu; jakie techniczne urzadzenia wspieraja
ochrone dziecka?

1. Zestawienie zagrozen

Stosunek do Internetu jest bardzo réznorodny od niemal utopijnego, euforycz-

nego zachwytu, po katastroficzne wizje pigtnujace globalng sie¢ z powodu za-

grozen, jakie ze sobg niesie. Oddzialywanie Internetu mozna podzieli¢ na dwa

rodzaje:

* posrednie: jest to czas odjety innym czynno$ciom, np. komunikowaniu sig¢
~twarzg w twarz”;

* bezposrednie: to tresci, sposob odbioru i komunikowania’.

Z jednej strony Internet stuzy mtodym ludziom do celéw edukacyjnych po-
zwalajac samodzielnie poglebia¢ wiedze. Z drugiej, daje nieograniczony dostep
takze do tresci zawierajacych elementy przemocy, agresji czy erotyzmu. Zatra-
cajgc sie w internetowych grach on-line mlodziez cz¢sto traci kontakt z realnym
$wiatem, w skrajnych przypadkach moze popas¢ w uzaleznienie. W wirtualnym
$wiecie wszyscy s3 anonimowi, nie ma mozliwosdci zweryfikowania persona-
liéw drugiej osoby. Stad Internet stal si¢ specyficznym miejscem poszukiwania
przez osoby doroste kontaktu z dzie¢mi i areng udostepniania pornografii‘.

? Dyzurnet.pl, Rozwigzania filtrujgce niepozgdane tresci w internecie. Raport Dyzurnet.pl,
‘Warszawa 2009, s. 4.

> Tamze, s. 75.

4 K. Spiewak, Internet a zagrozenia rozwoju dzieci i mlodziezy, w: Jednostka — grupa - cyber-
sie¢. Psychologiczne, spoteczno-kulturowe i edukacyjne aspekty spoteczeristwa informacyjnego, red.
M. Radochonski, B. Przywara, Rzeszow 2004, s. 104.
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Jednak cybersie¢ to nie tylko zagrozenia psychiczne, ale i fizyczne. Zbyt dlugie
przesiadywanie przed komputerem w nieprawidtowych pozycjach prowadzi
do skrzywien kregostupa i innych wad postawy, wad wzroku, a takze uszko-
dzenia nerwéw odpowiedzialnych za ruchy nadgarstka i dloni.

Z punktu ochrony dziecka-internauty nalezy wyrézni¢ zagrozenia zwigzane
z tresciami w Internecie oraz wynikajace z utrzymywania kontaktéw przez glo-
balna sie¢>. W obydwu grupach czes$¢ zagrozen wynika z zachowania samych
uzytkownikéw Internetu, pozostale - ze sposobu postepowania innych. Istnie-
ja tez zagrozenia, ktérych przypisanie do jednego z dwu wymiaréw, wynika
z przyjetej perspektywy — konsumenta lub producenta, szczegdlnie w przypad-
ku tresci generowanych przez uzytkownika. Przypadek ten pokazuje, ze te dwa
wymiary wzajemnie si¢ przenikaja.

Do pierwszej grupy zagrozen zalicza si¢ miedzy innymi treéci: nieodpowied-
nie dla okreslonych grup wiekowych, zawierajace przemoc, niezgodne z prawda
i prawem: rasizm, ksenofobig, pornografi¢ dziecieca, zachecajace do autoagresji,
naruszajace prawa cztowieka i jego godnos¢. Ponadto s3: nieadekwatna reklama
i dziatania marketingowe skierowane do dzieci, utrwalanie i przenoszenie da-
nych oraz naruszanie praw autorskich®. Uzasadnienie Rekomendacji Komitetu
Ministréw Rady Europy z dnia 31 pazdziernika 2001 r. daje wykladnie tresci
nielegalnych oraz szkodliwych. Pierwsze to tresci sprzeczne z prawem krajo-
wym. Tresci szkodliwe ujmuje jako niekoniecznie nielegalne, za to potencjalnie
niosace szkode, szczegélnie dla fizycznego, psychicznego i moralnego rozwoju
maloletnich’. Przykladami sg tresci propagujace ruchy religijne uznane za sek-
ty, przedstawiajace anoreksje i bulimig jako styl zycia, a nie powazng chorobe,
nawolujace do samookaleczen, promujace narkotyki i inne uzywki, srodki far-
maceutyczne, takie jak: tabletki gwaltu, dopalacze lub sterydy. Nowym zagroze-
niem ze strony globalnej sieci sg tzw. dzieciece pokoje $mierci. W Internecie ist-
nieje obecnie ponad 9000 stron internetowych, na ktorych inni ludzie naklaniajg

> Stiftung Digitale Chancen, Zestaw zaleceti projektu Youth Protection Roundtable, Hamburg
2009, s. 7.

°T. Spiewak, Wykorzystanie seksualne dziecka w kodeksie karnym, ,Niebieska Linia” 2010,
nr 3, s. 28-37; L. Wojtasik, Pedofilia i pornografia dziecigca w internecie, ,Dziecko Krzywdzone”
2003, nr 2, 5. 56 - 67; J. Tecza-Cwierz, Internet — szanse i zagrozenia, ,Wychowawca” 2003, nr 6,
s. 16-17; K. Paradowski, Internet: korzysci, zagrozenia: praktyczny poradnik dla nauczycieli, peda-
g0gow, rodzicéw, Warszawa 2000; T. Palmer, Ciemna strona internetu — ofiary pornografii dziecigcej,
»Dziecko Krzywdzone” 2005, nr 13, s. 28-44; 1. R. Berson, Cyberofiary: psychospoteczne konse-
kwencje wykorzystywania mtodziezy za posrednictwem internetu, ,Dziecko Krzywdzone” 2003,
nr 2, s. 72-83; M. Kordon, Niebezpieczeristwa sieci, ,,Psychologia w Szkole” 2004, nr 2, s. 55-63;
M. Braun-Gatkowska, Oddzialywanie internetu na psychike dzieci, ,Edukacja Medialna” 2003,
nr 3, s. 14-20; W. Wosinska, Terror z komputerow, ,Charaktery” 2005, nr 7, s. 25-26.

7 Rekomendacja Komitetu Ministréw Rady Europy Rec(2001)8 z dnia 31 pazdziernika
2001 r. dotyczaca samoregulacji w zakresie cyberzawartosci: samoregulacja oraz ochrona uzyt-
kownikow przed tresciami nielegalnymi i szkodliwymi w ustugach informacyjno-komunika-
cyjnych, http://www.krrit.gov.pl/bip/Portals/0/publikacje/analizy/ Analiza2005_07.pdf (odczyt
z dn. 6 maja 2011 r.).
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do samobdjstwa, podajg sposoby jego popetnienia czy szukajg towarzysza, ktory

razem z nim targnie si¢ na swoje zycie.

Druga grupe stanowig zagrozenia zwigzane z kontaktowaniem si¢ przez
Internet. Zalicza si¢ do nich: wykluczenie spoteczne i cyfrowe, szkodliwe po-
rady, uzaleznienie od globalnej sieci, kradziez tozsamosci, poufnych danych
lub pieniedzy (phishing), oszustwo handlowe, ujawnianie prywatnych infor-
macji oraz pozyskiwanie danych z profili internetowych®. Ponadto podczas
korzystania z Internetu dzieci moga si¢ zetkna¢ z niepokojacymi zjawiskami,
takimi jak:

* cyberbullying - forma przemocy polegajaca na wyzywaniu, o$mieszaniu,
szantazowaniu czy rozprzestrzenianiu kompromitujacych materialow w sie-
ci przy uzyciu technologii informacyjnych i komunikacyjnych (komunika-
toréw, czatow, stron www, blogow)?;

» grooming - uwodzenie dzieci przez osoby doroste za pomocg Internetu.
Do nawigzywania bliskiego kontaktu z matoletnimi ,,cyberfowcy” wykorzy-
stuja gtéwnie komunikatory internetowe oraz czaty. Starajg si¢ oni naktoni¢
dzieci do rozmoéw o seksie, co moze by¢ wstepem do dalszego ich osaczania
i molestowania. Dorosty, czgsto udajac rowiesnika swej ofiary, stopniowo
zdobywa jej zaufanie, dane osobowe, zdjecia, a czgsto staje si¢ jej ,,dobrym
przyjacielem”. Namawia dziecko do ogladania pornografii i nalega na spot-
kanie w $wiecie rzeczywistym. Gdy dojdzie do spotkania, dziecko zazwyczaj
zostaje wykorzystane seksualnie i nierzadko staje si¢ ofiarg przemystu por-
nograficznego'.

8 K. Fenik, Uzaleznienie od internetu. Wyktad wygtoszony podczas I1I Migdzynarodowej Kon-
ferencji: Bezpieczeristwo dzieci i mtodziezy w internecie; Warszawa 29.-30.09.2009 r. Materialy
niepublikowane; S. Kosek-Nita, Uzaleznienie od komputera i jego nastgpstwa, ,Wychowanie
na Co Dzien” 2006, nr 3, s. 6-9; C. Guerreschi, Nowe uzaleznienia, Krakéw 2006; M. Maj, Tech-
niczne aspekty bezpieczeristwa w internecie. Wyktad wygtoszony podczas 111 Miedzynarodowej
Konferencji: Bezpieczeristwo dzieci i mlodziezy w internecie; Warszawa 29.-30.09.2009r. Materialy
niepublikowane; M. Serzycki, Portale spotecznosciowe a ochrona danych osobowych. Wyktad wy-
gloszony podczas I1I Migdzynarodowej Konferencji: Bezpieczetistwo dzieci i mlodziezy w interne-
cie; Warszawa 29.-30.09.2009r. Materialy niepublikowane.

? J. Wolak, K. Mitchell, D. Finkelhor, Czy ngkanie za posrednictwem internetu jest formg
przemocy rowiesniczej? Analiza zjawiska nekania online przez znajomych réwiesnikéw i przez
sprawcow znanych wylgcznie z sieci, ,Dziecko Krzywdzone” 2009, nr 29, s. 77-89; M. Walrave,
W. Heirman, Skutki cyberbullyingu — oskarzenie czy obrona technologii?, ,,Dziecko Krzywdzone”
2009, nr 29, s. 27-36; ]. Pyzalski, Agresja elektroniczna dzieci i mlodziezy - rozne wymiary zjawi-
ska, ,Dziecko Krzywdzone” 2009, nr 29, s. 12- 26; L. Wojtasik, Przemoc réwiesnicza z uzyciem
mediow elektronicznych, ,Dziecko Krzywdzone” 2009, nr 29, s. 7-11; H. Hrpka, Chorwackie dzia-
tania na rzecz zapobiegania przemocy wobec dzieci w internecie. Wyklad wygloszony podczas
III Migdzynarodowej Konferencji: Bezpieczenstwo dzieci i mlodziezy w internecie; Warszawa
29.-30.09.2009r. Materialy niepublikowane.

12 0. Levina, Pomoc ofiarom wykorzystywania seksualnego przez internet w Rosji. Wyktad wy-
gloszony podczas 111 Miedzynarodowej Konferencji: Bezpieczetistwo dzieci i mlodziezy w interne-
cie; Warszawa 29.-30.09.2009r. Materialy niepublikowane.
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2. Ochrona dzieci i mlodziezy przez prawo
Unii Europejskiej i Rady Europy

Prawng podstawe ochrony dzieci i mlodziezy zapewnia przyjety w 1999 roku"
i kontynuowany na mocy kolejnych Decyzji Parlamentu Europejskiego i Rady
wieloletni plan dzialan Wspoélnoty w zakresie promowania bezpieczniejszego
korzystania z Internetu poprzez zwalczanie sprzecznych z prawem i szkodli-
wych tredci w §wiatowych sieciach komputerowych: Safer Internet Action Plan,

Safer Internet Plus na lata 2005-2008 oraz Safer Internet 2009-2013". Ponadto

Dyrektywa 2010/13/UE o audiowizualnych ustugach medialnych z 2010 r.", za-

lecajaca podjecie dziatan na rzecz przeciwdzialania analfabetyzacji medialnej

dzieci i mlodziezy. Dla tytulowej ochrony kluczowe znaczenie maja:

» Konwencja Rady Europy o Cyberprzestepczosci z dnia 23 listopada 2001 r';

* Decyzja Ramowa Rady Unii Europejskiej 2004/68/WSiSW dotyczgca zwal-
czania seksualnego wykorzystywania dzieci i pornografii dziecigcej z dnia
22 grudnia 2003 r";

» Konwencja Rady Europy z dnia 12 lipca 2007 r. o ochronie dzieci przed
seksualnym wykorzystywaniem i niegodziwym traktowaniem w celach
seksualnych'®.

Katalog regulacji zwigzanych z pornografig dziecigcg zawiera uchwalona
przez Rade Europy w 2001 roku Miedzynarodowa Konwencja o Cyberprzestep-
czosci, w ktorej znalazty si¢ nowe kategorie przestepstw zwigzanych z produ-
kowaniem, oferowaniem, udostepnianiem, rozpowszechnianiem, transmito-
waniem, posiadaniem oraz pozyskiwaniem pornografii dzieci¢cej za pomoca
systemOw informatycznych (art. 9 ust. 1)"”. Pornografia dziecigca — zgodnie
z art. 9 — obejmuje material pornograficzny, ktéry w sposéb widoczny przed-
stawia w trakcie czynnosci wyraznie seksualnej: osobe matoletnig; osobe, ktéra

1 Decyzja nr 276/1999/WE Parlamentu Europejskiego i Rady z dnia 25 stycznia 1999 r.
przyjmujaca wieloletni plan dzialann Wspdlnoty w zakresie promowania bezpieczniejszego ko-
rzystania z Internetu poprzez zwalczanie sprzecznych z prawem i szkodliwych tresci w sieciach
komputerowych, Dz. Urz. L 33 z 06.02.1999.

2 Decyzja nr 1351/2008/EC Parlamentu Europejskiego i Rady z dnia 24 grudnia 2008 r.
w sprawie kontynuacji wieloletniego programu wspolnotowego na rzecz bezpieczniejszego ko-
rzystania z Internetu i nowych technologii sieciowych, Dz. Urz. L 348, 24.12.2008.

1 Dyrektywa 2010/13/UE Parlamentu Europejskiego i Rady z dnia 10 marca 2010 r. o audio-
wizualnych ustugach medialnych), Dz. Urz. L 95/22 z 15.04.2010.

'* Konwencja Rady Europy o Cyberprzestepczosci z dnia 23 listopada 2001 r., http://www.
ms.gov.pl/ue/ue3in32.shtml (odczyt z dn. 7 maja 2011 r.).

> Decyzja Ramowa Rady 2004/68/WSiSW z dnia 22 grudnia 2003 r. dotyczaca zwalczania
seksualnego wykorzystywania dzieci i pornografii dziecigcej, Dz. Urz. L 013 z 20.01.2004.

!¢ Konwencja Rady Europy o ochronie dzieci przed seksualnym wykorzystywaniem i nie-
godziwym traktowaniem w celach seksualnych z dnia 12 lipca 2007 r., http://www.ms.gov.pl/
re/081027_konw.pdf (odczyt z dn. 3 maja 2011 r.).

'”Konwencja Rady Europy o Cyberprzestepczosci z dnia 23 listopada 2001 r., art. 9.
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wydaje sie by¢ maloletnig oraz realistyczny obraz przedstawiajacy maloletniego.
Pojecie ,,osoba maloletnia” obejmuje wszystkie osoby ponizej 18. roku zycia.
Strona moze wprowadzi¢ wymag nizszej granicy wieku, ktora nie moze by¢
nizsza niz 16 lat'®. Natomiast art. 23 Konwencji Rady Europy z 2007 roku wpro-
wadza karalnos¢ tzw. groomingu'.

O ile konwencje Rady Europy sa dokumentami o charakterze fakultatyw-
nym, Decyzja Ramowa Rady Unii Europejskiej z 2003 roku dotyczgca zwalczania
seksualnego wykorzystywania dzieci i pornografii dziecigcej ma charakter obliga-
toryjny dla panstw cztonkowskich UE. Zobowigzala ona panstwa do podjecia
niezbednych $rodkéw, gwarantujacych poddanie karze nastepujacych czynow
popetnionych umysélnie: zmuszanie dziecka do prostytucji lub udzialu w przed-
stawieniach pornograficznych, czerpanie z tego zysku albo wykorzystywanie
dziecka w inny sposéb do takich celdéw jak: uczestniczenie w czynnosciach
o charakterze seksualnym (z uzyciem przymusu, sity lub grozby, w zamian
za pieniadze lub inng forme wynagrodzenia jako oplaty za udzial dziecka
w takich czynnosciach, poprzez wykorzystanie zaufania, wladzy lub wptywu
na dziecko). Ponadto zostala poddana karze, takze dokonana z wykorzysta-
niem systemu komputerowego, produkcja, dystrybucja, rozpowszechnianie,
przesylanie, dostarczanie, udostgpnianie, nabywanie lub posiadanie materialéw
z pornografig dziecigcg. W 2008 roku wszystkie panstwa UE posiadaly takie
przepisy prawne.

W celu harmonizacji miedzynarodowego prawa w omawianym zakresie
(np. w Austrii karane bylo tylko posiadanie, dozwolone ogladanie), w 2009 roku
dokonano nowelizacji Decyzji Ramowej. Gltéwny nacisk zostal polozony
na podniesienie standardéow ochrony dzieci, w tym wprowadzenie przepisow
prawnych regulujacych zjawisko uwodzenia matoletnich w sieci (grooming).
Znowelizowana Decyzja zobowigzuje panstwa UE do dzialan na trzech ptasz-
czyznach: $cigania przestepcow, chronienia ofiar i prewencji. Utatwia karanie
sprawcodw naduzy¢ seksualnych wobec dzieci poprzez ustanowienie sankgji
karnych wobec nowych form naduzy¢, takich jak: ,nagabywanie nieletnich
w celach seksualnych’, przegladanie pornografii dzieciecej bez pobierania pli-
kow na wlasny komputer oraz zmuszanie dzieci do pozowania o charakterze
seksualnym przed kamerg internetowa. Pokrzywdzone osoby moga skladac
zeznania bez koniecznosci konfrontacji ze sprawcg w sadzie, aby oszczedzi¢
im dodatkowych traumatycznych przezy¢. Maja zapewniong bezplatng pomoc
prawnika. Opracowano réwniez systemy blokujace dostep do stron interneto-
wych z pornografig dziecigca®.

" Tamze.

' Decyzja Ramowa Rady 2004/68/WSiSW z dnia 22 grudnia 2003 r. dotyczaca zwalcza-
nia seksualnego wykorzystywania dzieci i pornografii dzieciecej, Dz. Urz. L 013 z 20.01.2004,
art. 23.

2 Inicjatywy i raporty Komisji Europejskiej. Sprawozdanie nr 21/2009, http://www.senat.gov.
pl/k7/ue/inne/2009/021.pdf (odczyt z dn. 15 maja 2011 r. ).
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Dla tytulowej ochrony istotne, aczkolwiek niesprawcze znaczenie majg reko-
mendacje i zalecenia Parlamentu Europejskiego oraz Rady Europy*. Wymienione
dokumenty proponuja: opisy narzedzia dostepu warunkowego, system mediacji
i arbitrazu, odpowiedzialno$¢ karng operatoréw platform dyskusyjnych, tzw. cza-
tow oraz foréw internetowych o charakterze pedofilskim; usuwanie z Internetu
nielegalnych materialéw przedstawiajacych wykorzystywanie dzieci u zrédla ich
rozpowszechniania; wprowadzenie funkcjonalnej domeny gléwnej (Generic Top
Level Domaine) zarezerwowanej dla stron stale kontrolowanych, ktérych admi-
nistratorzy zobowigzaliby si¢ do poszanowania maloletnich i ich praw, pod rygo-
rem sankcji karnych (np. domena ,,KID”). Ponadto zalecaja wspotprace panstw
cztonkowskich z dostawcami Internetu, w celu likwidowania stron www wyko-
rzystywanych do popelniania czynéw uznanych za przestepcze; zamkniecie lub
zablokowanie systemu platnosci przez Internet za sprzedaz przez sie¢ pornografii
dzieciecej; zachgcanie podmiotéw gospodarczych (banki, kantory wymiany wa-
lut) do zwalczania pornografii dzieciecej; zapewnienie rodzicom programéw i in-
nych urzadzen technicznych umozliwiajgcych zablokowanie dostepu ich dzieci
do internetowych stron pornograficznych. Rada Europy zaleca takze wspotprace
panstw cztonkowskich z sektorem prywatnym, organizacjami spolecznymiw celu
przyjecia i realizowania spojnej strategii ochrony dzieci przed zagrozeniami w In-
ternecie, a jednoczesnie zacheca, by popieraly ich aktywne uczestnictwo w spote-
czenstwie informacyjnym. Natomiast Komisja Europejska zacheca do wspétpracy
w wymianie doswiadczen i dobrych praktyk pomiedzy organami samoreguluja-
cymi oraz wspotregulujacymi zajmujgcymi sie oceng lub klasyfikacjg tresci inter-
netowych. Celem wspdtpracy jest umozliwienie, szczegdlnie rodzicom, zgtaszania
tresci nielegalnych, a takze tresci legalnych, ktore mogtyby szkodzi¢ fizycznemu
lub umystowemu rozwojowi dzieci.

Jak wczesniej wspomnialam, obecnie wszystkie panstwa cztonkowskie UE
przyjely przepisy prawne chronigce matloletnich, w tym gléwnie zabraniajace
posiadania, produkgji, czy dystrybucji materialéw o charakterze pornografii
dziecigcej w globalnej sieci. W stosunku do innych form dziatan pedofilow
w Internecie niewiele krajow przyjeto odpowiednie przepisy prawne. Liczne
kontrowersje budzi kwestia zakazu ogladania pornografii dziecigcej. Przepisy
formulujace taki zakaz, uznawane sg czesto za ograniczajace podstawowe wol-
nosci, a mechanizmy kontroli (np. dostep do zasobéw komputerowych) za nie-
dopuszczalne naruszanie prywatnosci.

! Rekomendacja Komitetu Ministréw Rady Europy Rec(2001)8 z dnia 31 pazdziernika
2001 r.; Zalecenie Parlamentu Europejskiego i Rady z dnia 20 grudnia 2006 r. w sprawie ochro-
ny maloletnich, godnosci ludzkiej oraz prawa do odpowiedzi w odniesieniu do konkurencyjno-
éci europejskiego przemystu audiowizualnego oraz internetowych ustug informacyjnych, Dz.
Urz. L 378 2 27.12.2006; Zalecenie Parlamentu Europejskiego dla Rady z dnia 3 lutego 2009 r.
w sprawie walki z seksualnym wykorzystywaniem dzieci i pornografig dziecigeca, Dz. Urz.
L. 12 2 03.02.2009; Zalecenie Rady Europy Rec(2009)5 z dnia 8 lipca 2009 r. w sprawie ochrony
dzieci przed szkodliwymi tresciami i zachowaniami oraz promowania ich aktywnego uczest-
nictwa w nowym $rodowisku informacyjnym i komunikacyjnym, Dz. Urz. L. 29 z 08.07.2009.
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3. Ochrona dzieci przez polskie prawo

W art. 72 ust. 1 Konstytucji RP zawarta jest norma dotyczaca ochrony dzie-
cka przed przemocs, okrucienstwem, wyzyskiem i demoralizacj3. Gwarantem
jej wypelnienia jest panstwo oraz organy wladzy panstwowej”>. Ustawa z dnia
19 sierpnia 1994 r. o ochronie zdrowia psychicznego®, uznaje zdrowie psychiczne
za ,fundamentalne dobro osobiste, ktérego ochrone winny zapewni¢ organy
administracji rzadowej i samorzadowej, a takze instytucje do tego powotane”
(preambuta). Gwarantem wypelnienia tego zadania jest panstwo oraz organy
wladzy panstwowej. Podpisana przez Polske w 1991 roku Konwencja o Prawach
Dziecka stanowi najobszerniejszy katalog ich praw?*. Zadania zwigzane z ochro-
ng przed rosnaca dostepnoscia pornografii dzieciecej w Internecie nakltada Pro-
tokot Opcjonalny do Konwencji o Prawach Dziecka z 2000 roku®.

Obowigzujace polskie prawo karne nie definiuje w ogole ,tresci pornogra-
ficznych”. Zgodnie z prawem krajowym, karalny jest kazdy kontakt o charakterze
seksualnym z osobg, ktdra nie ukonczyta 15. roku Zycia (art. 200 §1 k.k.)*. Nowe-
la z 2005 roku zréwnata dobrowolny kontakt seksualny z dzieckiem z gwaltem.
Polskie prawo przewiduje karalno$¢ rozpowszechniania, a takze posiadania, prze-
chowywania, utrwalania, produkowania i sprowadzania w celu rozpowszechnia-
nia tresci pornograficznych z udziatem osoby ponizej 15. roku zycia.

Ideg zmian prawnych, ktére uchwalil polski rzad w 2009 roku, byto dosto-
sowanie prawa polskiego do Decyzji Ramowej Rady UE z 2003 roku, dotyczgcej
zwalczania seksualnego wykorzystywania dzieci i pornografii dziecigcej””. Nowe-
lizacja polskiego prawa®® wprowadzila przepisy umozliwiajace skuteczne zwal-
czanie wykorzystywania seksualnego dzieci w Internecie, zgodne z wczes$niej
wymienionymi dokumentami migdzynarodowymi. Dodano w art. 202 kodeksu
karnego §4b w brzmieniu: ,,Kto produkuje, rozpowszechnia, prezentuje, prze-
chowuje lub posiada tre$ci pornograficzne przedstawiajace wytworzony albo
przetworzony wizerunek matoletniego uczestniczacego w czynnosci seksualne;j
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci

*2 Konstytucja Rzeczypospolitej Polskiej; Ustawa z dnia 2 kwietnia 1997 r., Dz. U.z 1997 r.
Nr 78, poz. 483, art. 72.

» Ustawa z dnia 19 sierpnia 1994 r. o ochronie zdrowia psychicznego, Dz. U.z 1994 r. Nr 111,
poz. 535, art. 4.

2 Konwencja o Prawach Dziecka z dnia 20 listopada 1989 r. Ustawa w sprawie ratyfikacji
Konwencji o Prawach Dziecka z dnia 20 listopada 1989 r., Dz. U. z 1991 r. Nr 120, poz. 526.

* Protokot Opcjonalny do Konwencji Narodéw Zjednoczonych o Prawach Dziecka dotycza-
cy sprzedazy dzieci, prostytucji dziecigcej i pornografii z udziatem dzieci z dnia 25 maja 2000 r.,
http://www.vilp.de/p11.htm (odczyt z dn. 8 maja2011 r.).

26 Kodeks karny; Ustawa z dnia 6 czerwca 1997 r., Dz. U. z 1997 r. Nr 88, poz. 553 ze zm.,
art. 200.

7 Decyzja Ramowa Rady Unii Europejskiej 2004/68/WSiSW z dnia 22 grudnia 2003 r.

28 Ustawa z dnia 5 listopada 2009 roku o zmianie ustawy — kodeks karny, ustawy - Kodeks
postepowania karnego, ustawy — Kodeks karny wykonawczy, ustawy — Kodeks karny skarbowy
oraz niektdérych innych ustaw, Dz. U. z 2009 r. Nr 206, poz. 1589.



Ochrona maftoletnich internautow jako zadanie i wyzwanie. .. 237

do lat 2”. Przepis ten dotyczy problemu pornografii wytworzonej z udzialem
dzieci lub wykorzystujacej wizerunek dziecka, bedacy efektem np. animacji
komputerowej. Przed nowelizacja $ciganie produkgji tego typu obrazow, cze¢-
sto o ewidentnie pornograficznym charakterze, nie mialo podstawy prawne;.
Takze na mocy powyzszej nowelizacji w art. 101 kodeksu karnego zmianie ulegt
czas przedawnienia przestgpstw o charakterze seksualnym wobec maloletnie-
go. Przedawnienie nie moze obecnie nastapi¢ przed uptywem 5 lat od ukon-
czenia przez pokrzywdzonego 18 roku zycia. Wczedniej, dla poszczegélnych
przestepstw termin przedawnienia byl okres§lony odrebnie, tj. od momentu
popelnienia przestepstwa®. Ponadto nowelizacja zaostrza kary za pedofilie
- zgwalcenie maloletniego traktowane jest jako zbrodnia. Wprowadza nowe
czyny zabronione (np. nagabywanie dzieci przez Internet czy propagowanie
pedofilii), zwigksza uprawnienia Policji w zakresie $cigania pedofiléw (zezwa-
la na stosowanie dzialan operacyjnych), a takze usprawnia wykonywanie kar
(przymusowa terapia przestepcow).

Prawo méwi wyraznie o obcowaniu piciowym lub ,innej czynnosci
seksualnej”. Mozna za taka uznaé réwniez tzw. cyberseks, czyli wirtualng
rozmowg na tematy seksualne, ktéra stuzy zaspokojeniu popedu seksualnego
sprawcy. Z punktu widzenia prawa nie ma znaczenia, czy dziecko wyrazilo zgo-
de na kontakty seksualne. Ttumaczenia sprawcdw, Ze ,,ono samo tego chcialo’,
czy ,,myslalem, ze mam do czynienia z osobg starszg” nie majg w zasadzie zad-
nej wagi, cho¢ w przypadku, gdy wyglad dziecka moze wprowadza¢ w blad,
co do jego wieku, sagd moze potraktowac to jako okoliczno$¢ fagodzaca®'.

W Kodeksie karnym (art. 200a)* pojawil si¢ zupelnie nowy rodzaj przestep-
stwa — grooming. Karze bedzie podlega¢ osoba, ktéra np. za posrednictwem

¥ R. Lew-Starowicz, Nowe rozwigzania legislacyjne w zakresie zwalczania pedofilii i porno-
grafii dziecigcej w internecie, Warszawa 2009, s. 30.

30 Kodeks karny..., art. 200: ,,Kto obcuje plciowo z matoletnim ponizej lat 15 lub dopuszcza
sie wobec takiej osoby innej czynnosci seksualnej lub doprowadza ja do poddania sie takim czyn-
nosciom albo do ich wykonania, podlega karze pozbawienia wolnosci od lat 2 do 12 (§1). Tej
samej karze podlega, kto w celu zaspokojenia seksualnego prezentuje matoletniemu ponizej lat
15 wykonanie czynnosci seksualnej”(§2).

31 . Spiewak, Wykorzystanie seksualne dziecka w kodeksie karnym, ,Niebieska Linia” 2010,
nr 3, s. 28-37; J. Spiewak, Aspekty prawne, http://www.kidprotect.pl/artykuly/?item=1 (odczyt
zdn. 3 maja 2011 r.).

32 Kodeks karny..., art. 200a: ,Kto w celu popelnienia przestepstwa okreslonego wart. 197 § 3
pkt 2 lub art. 200, jak réwniez produkowania lub utrwalania tresci pornograficznych, za posred-
nictwem systemu teleinformatycznego lub sieci telekomunikacyjnej nawigzuje kontakt z mato-
letnim ponizej lat 15, zmierzajac, za pomocg wprowadzenia go w blad, wyzyskania btedu lub
niezdolnosci do nalezytego pojmowania sytuacji albo przy uzyciu grozby bezprawnej, do spot-
kania z nim, podlega karze pozbawienia wolnosci do lat 3 (§1.). Kto za posrednictwem systemu
teleinformatycznego lub sieci telekomunikacyjnej maloletniemu ponizej lat 15 sktada propozycje
obcowania piciowego, poddania si¢ lub wykonania innej czynnosci seksualnej lub udzialu w pro-
dukowaniu lub utrwalaniu tresci pornograficznych, i zmierza do jej realizacji, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 27 (§2).
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Internetu (na wszelkiego rodzaju forach internetowych, czatach, przy pomocy
komunikatoréw internetowych) albo telefonii komdérkowej nawigzuje kontakt
z dzieckiem ponizej lat 15 i dziatajac w celu popelnienia przestepstwa zgwal-
cenia, molestowania seksualnego lub produkowania i utrwalania pornografii
dzieciecej podejmuje dzialania zmierzajace do spotkania lub realizacji tego celu
w innej formie. Wcze$niej Policja mogla podejmowac dzialania tylko wtedy,
gdy doszto do molestowania seksualnego dziecka. Nowe prawo pozwala nie
tylko zareagowag, ale i kara¢ zanim dziecko zostanie skrzywdzone. Co wazne
- Policja otrzymala uprawnienia do stosowania dziatan operacyjnych w takich
sprawach®. W Kodeksie karnym pojawia si¢ jeszcze jeden nowy typ przestep-
stwa, jakim jest publiczne (np. w Internecie) pochwalanie lub propagowanie
zachowan o charakterze pedofilskim*. Strony www, na ktérych pojawia sie¢
wypowiedzi sugerujace, ze obcowanie plciowe z dzie¢mi jest zjawiskiem po-
zytywnym, staja sie nielegalne, a ich twdércy moga zosta¢ pociagnieci do odpo-
wiedzialnosci karnej™®.

Polskie prawo nie delegalizuje pornografii jako takiej. Wprowadza jednak
zasade, ze tresci tego rodzaju majg by¢ rozpowszechniane w taki sposob, by nie
narazalo to na kontakt z nimi osdb, ktére sobie tego nie Zycza (np. dzieci)™.
Oznacza to, ze nie musi dojs¢ do faktycznego narzucenia odbioru, nie jest po-
trzebna skarga osoby, ktéra wbrew swojej woli zostala narazona na kontakt
z pornografig. Wystarczy fakt nieskutecznego jej zabezpieczenia przez osobe
publicznie prezentujaca”. Przestepstwo, o ktérym mowa w art. 202 §1 jest
$cigane na wniosek pokrzywdzonego. W praktyce internetowej mozna uznac,
ze strona, ktorej opis w wyszukiwarce lub adres wprowadza w blad, poprzez
ukrycie jej pornograficznego charakteru, moze zosta¢ uznana za sprzeczng
z prawem. Podobnie wszelki spam o charakterze pornograficznym réwniez
tamie polskie prawo. Przestepstwo to zagrozone jest niska karg i niestety
w wiekszo$ci przypadkow nalezy liczy¢ sie z tym, Ze zostanie uznana ,niska
szkodliwos¢ spoteczna czynu™®. Szczegdlnym ograniczeniem jest zapis §2. prze-
widujacy wyzszg kare w przypadku prezentowania pornografii osobie, ktora nie

3 ]. Spiewak, Wykorzystanie..., s. 33. Art. 200a dopisany zostat do listy katalogu przestepstw
w przypadku ktérych Policji wolno stosowac techniki operacyjne. Interwencja ta moze nastapic,
zanim dojdzie do spotkania z dzieckiem i jego skrzywdzenia.

** Kodeks karny..., art. 200b: ,,Kto publicznie propaguje lub pochwala zachowania o charak-
terze pedofilskim, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci
dolat 2"

37, Spiewak, Wykorzystanie..., s. 34.

% Kodeks karny..., art. 202: ,,Kto publicznie prezentuje tresci pornograficzne w taki sposéb,
ze moze to narzuci¢ ich odbidr osobie, ktdra tego sobie nie zyczy, podlega grzywnie, karze ogra-
niczenia wolnosci albo pozbawienia wolnosci do roku (§1). Kto matoletniemu ponizej lat 15 pre-
zentuje tresci pornograficzne lub udostepnia mu przedmioty majace taki charakter albo rozpo-
wszechnia tresci pornograficzne w sposéb umozliwiajacy takiemu matoletniemu zapoznanie si¢
z nimi, podlega grzywnie, karze ograniczenia wolno$ci albo pozbawienia wolnosci do lat 2”7 (§2).

377, Spiewak, Wykorzystanie..., s. 35.

¥ Tenze, Aspekty...,s. 1.
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ukonczyta 15 roku zycia lub rozpowszechnianie pornografii bez skutecznego
zabezpieczenia. Przepis ten jest niezwykle trudny w egzekwowaniu. Przeszkoda
jest brak definicji ,tresci pornograficznych’, ,,przedmiotéw majacych taki cha-
rakter” oraz konstrukcja przepisu. Wymaga on bowiem wskazania rzeczywistej
osoby, ktore konkretnemu dziecku prezentowala czy udostepnila niewtasciwe
materialy i udowodnienia tego faktu. W praktyce jest to na og6! niemozliwe.
W przypadku serwisu internetowego wiaze si¢ to z postawieniem przed sadem
dziecka ponizej lat 15, ktore weszto na strong www, przy czym ci¢zko stwier-
dzi¢, czy byloby to juz wystarczajace do skazania twdrcy lub administratora
takiego serwisu, czy tez konieczne byltoby jeszcze wykazanie, iz §wiadomie udo-
stepnil on temu dziecku swoja strone internetowa™. Nasuwa si¢ wiec pytanie:
czy zaproponowane rozwigzania sg skuteczne?

Wedlug jednego stanowiska wystarczy, ze wydawca strony internetowe;
uprzedza o jej zawarto$ci i wymaga, aby internauta, ktéry chce przegladac
te strone mial ukonczone 18 lat (z prawnego punktu widzenia wystarczy
15 lat). Jedyna forma weryfikacji wieku jest ,kliknigcie” myszka i wybranie
wariantu ,wchodze¢” lub ,wychodz¢”. Stanowisko to zaklada, zupetnie ztud-
nie, ze kazdy np. 14-latek sposréd dwdch wariantéow wybierze ,wychodzg”.
Praktyka jest inna i w podobnym przykladzie znaczna cz¢s¢ dzieci , klikajac”
na opcje ,wchodzg¢’, sklada nieprawdziwe oswiadczenie, co do swojego wieku.
Nie sposéb jest wiec zgodzic sig, ze w powyzszym przypadku obiektywnie,
w sensie technicznym, uniemozliwiono matoletnim dostep do tresci porno-
graficznych. Wskazanie jednak efektywnego sposobu zapobiegania dostepo-
wi dzieci do pornografii w Internecie rodzi szereg probleméw. Wprowadze-
nie wymogu, aby uzytkownik przestal odpis dokumentu potwierdzajacego
jego wiek, wydaje sie rozwigzaniem nazbyt restryktywnym. Trudno tez wy-
mog ten zrealizowac od strony technicznej. Pewnym rozwigzaniem, mogacym
mie¢ zastosowanie jedynie w przypadku platnych serwisow, jest obowigzek
uiszczenia oplaty za posrednictwem karty ptatniczej. Jest to stosunkowo sku-
teczny, cho¢ nie powszechny wéréd wydawcdédw stron pornograficznych spo-
sob przeciwstawiania dostepowi maloletnich do zakazanych tresci. Innym
mankamentem jest praktyka wlascicieli ptatnych serwiséw pornograficznych,
ktérzy udostepniaja za darmo pewna ilos¢ zdjec ,,probnych”, bedacych swo-
ista reklama zachecajaca do skorzystania takze z ustug platnych. Kolejnym
ze sposobdw zabezpieczajacych matoletnich przed stycznoscia z pornografig
internetowg jest zainstalowanie na komputerze, z ktérego korzysta dziecko,
specjalnego oprogramowania filtrujacego. Inng propozycja jest rozwazenie
przez UE mozliwo$ci wprowadzenia funkcjonalnej domeny gléwnej (Generic
Top Level Domaine) zarezerwowanej dla stron stale kontrolowanych, ktérych
administratorzy zobowigzaliby si¢ do poszanowania maloletnich i ich praw
pod rygorem sankcji karnych (np. domena ,,KID”)*.

¥ Tenze, Wykorzystanie..., s. 35.
“ R. Grabowski, Wplyw internetu na ewolucje parnstwa i prawa, Rzeszow 2008, s. 239-240.
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4. Kierunki dzialania UE w zakresie stwarzania warunkow
dla rozwoju bezpiecznego Internetu

Gléwne kierunki dzialania UE w zakresie stwarzania warunkéw dla rozwoju

bezpiecznego Internetu zostaly zapisane w dokumencie Safer Internet Action

Plan, Work Programme 2003-2004. S3 to:

1. wspieranie inicjatyw budujacych $wiadomo$¢ na temat bezpieczenstwa
w Internecie — programy pomocowe (np. Safer internet);

2. promowanie umiejetnosci korzystania z Internetu;

3. tworzenie systemow filtracji i klasyfikacji tresci dostepnych w globalnej sieci
- techniczne urzadzenia wspierajace ochrone;

4. budowe bezpiecznej infrastruktury technicznej dostgpu do Internetu*'.
Kierunki te zostang teraz omdwione z wyjatkiem czwartego, gdyz ten aspekt

wykracza poza ramy tematyczne tej pracy.

ad 1. Wspieranie inicjatyw budujacych swiadomo$¢ na temat bezpieczenstwa
w Internecie — programy pomocowe (np. Safer internet)

Wdrozenie priorytetéw polityki ochrony dokonuje si¢ poprzez realizacje¢
programéw pomocowych Komisji Europejskiej. Jednym z nich jest Safer In-
ternet*, promujacy bezpieczne korzystanie z sieci internetowej oraz nowych
technologii online wérdd dzieci i mlodziezy. W ramach Programu prowadzone
byly réwniez dziatania na rzecz zwalczania nielegalnych tresci i spamu w glo-
balnej sieci. Pierwotnie program przewidziany byl na lata 1999-2002. Decyzja
Rady zostal wydtuzony o kolejne lata. Od 2005 roku do Programu wilaczona
zostata problematyka zwigzana z zagrozeniami wynikajacymi z uzytkowania
gier sieciowych, wymiang plikéw P2P i innymi formami komunikacji online
w czasie rzeczywistym (czaty i komunikatory). Biezaca edycja obejmuje lata
2009-2013. Priorytetem Programu jest zwalczanie cyberprzemocy i uwodze-
nia dzieci w globalnej sieci®.

Polskie Centrum programu Bezpieczny Internet powolane zostato w 2005 roku
w ramach programu Komisji Europejskiej Safer Internet. Tworza je Fundacja
Dzieci Niczyje (dalej: FDN**) oraz Naukowa i Akademicka Sie¢ Komputerowa
(dalej: NASK*) - koordynator. Centrum podejmuje szereg kompleksowych
dzialan na rzecz bezpieczenstwa dzieci i mtodziezy korzystajacych z Internetu

1 Dyzurnet.pl, http://www.dyzurnet.pl/o_nas/historia.html (odczyt z dn. 9 maja 2011 r. ).

2 Safer Internet, http://ec.europa.eu/information_society/activities/sip/index_en.htm (od-
czyt z dn. 4 maja 2011 r.).

* Safer Internet Programme: Empowering and Protecting Children Online, http://ec.europa.
eu/information_society/activities/sip/index_en.htm (odczyt z dn. 7 maja 2011 r.).

* Wigcej informacji: Fundacja Dzieci Niczyje, www.fdn.pl (odczyt z dn. 27 maja 2011 r.).

* Wiecej informacji: Naukowa i Akademicka Sie¢ Komputerowa, www.nask.pl (odczyt z dn.
8 maja 2011 r.).



Ochrona maftoletnich internautéw jako zadanie i wyzwanie... 241

i nowych technologii. Partnerem projektow realizowanych przez Centrum jest
Fundacja Orange. Cialem doradczym jest Komitet Konsultacyjny. Wspoétpraca
Centrum z instytucjami rzagdowymi, pozarzagdowymi, placéwkami oswiatowy-
mi oraz podmiotami komercyjnymi realizowana jest w ramach Ogolnopolskiej
Koalicji na rzecz Bezpieczenstwa w Internecie, stanowigcej platforme dystry-
bucji informacji o réznych inicjatywach chronigcych dzieci*. Ochronie mato-
letnich stuzy Centrum Monitoringu Sieci Internet, utworzone wspdlnie przez
NASK oraz fundacje¢ Kidprotect.pl. Kazdy uzytkownik Internetu moze zgla-
sza¢ poczty elektroniczna, telefonicznie, faksem lub wykorzystujac formularze
ze stron www* wszelkie tematy sieciowej pornografii i pedofilii dziecigcej. Prze-
kazane informacje sa weryfikowane, po czym jezeli zachodzi uzasadnione po-
dejrzenie popelnienia przestepstwa nastepuje zawiadomienie organdw $cigania
(Policji, prokuratury) i przekazanie im zgromadzonych w sprawie materialow.
Kolejng inicjatywa NASK jest ogélnopolska kampania Kawiarenka Przyjazna
Dzieciom. Akcja, zapoczatkowana w grudniu 2008 r., ma na celu zwrdcenie
uwagi wlascicieli kawiarenek internetowych na bezpieczenstwo korzystajacych
z jej ustug dzieci. Doswiadczenie i wiedza NASK stanowig podstawe utworzenia
zespotu kontaktowego Dyzurnet.pl.

Drugim realizatorem programu Safer Internet jest FDN. Jest to organizacja
pozarzadowa o charakterze non-profit, ktéra od 1991 roku zajmuje si¢ szero-
ko rozumiang pomocg dzieciom krzywdzonym, ich rodzinom i opiekunom.
Od 2004 roku Fundacja prowadzi ogélnopolskg kampanie spoteczng na rzecz
bezpieczenstwa najmlodszych internautéw Dziecko w sieci. Ponadto jest za-
angazowana w wiele projektéw miedzynarodowych. Od 2005 roku jest naro-
dowym koordynatorem projektu Awareness, realizowanego we wspoipracy
z NASK. Od lutego 2007 r. FDN we wspodtpracy z Fundacja Orange prowadzi
helpline.org.pl - punkt pomocowy dla dzieci. Fundacja jest takze czlonkiem
»-Dynamicznej Koalicji na rzecz Bezpieczenstwa Dzieci w Internecie™, powo-
tanej podczas II Forum Zarzgdzania Internetem w 2007 roku.

Prowadzone od 1 stycznia 2005 r. projekty: Awareness — realizowany przez
Konsorcjum NASK i FDN oraz projekt DyzZurnet prowadzony przez NASK,
obecnie ujete zostaly w jeden wspdlny projekt Saferinternet.pl*®. Celem tego
projektu jest zwiekszanie spolecznej swiadomosci na temat zagrozen, jakie nio-
s3 ze soba najnowsze techniki komunikacji. Wérédd podejmowanych dziatan
priorytetem jest edukacja (dzieci i rodzicédw), a takze podnoszenie kompetenciji

16 Safer Internet w Polsce, http://www.saferinternet.pl/safer_internet_w_polsce.html (odczyt
z dn. 7 maja 2011 r.).

¥ Computer Emergency Response Team, www.cert.pl (odczyt z dn. 9 maja 2011 r. ); Fundacja
Kidprotect.pl, www.kidprotect.pl (odczyt z dn. 9 maja 2011 r.).

* Dynamiczna Koalicja na rzecz Bezpieczetistwa Dzieci w Internecie, http://www.dzieckowsieci.
pl/strona.php?p=116 (odczyt z dn. 9 maja 2011 r.).

¥ Wigcej informacji: Saferinternet.pl, www.saferinternet.pl (odczyt z dn. 10 maja 2011 r.);
Projekt Saferinternet.pl, http://www.dzieckowsieci.pl/strona.php?p=75 (odczyt z dn. 10 maja
2011 r.).
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profesjonalistow w zakresie bezpiecznego korzystania z internetu. W ramach Sa-
ferinternet.pl dziata: zespdt Dyzurnet.pl (tzw. hotline) — narodowy punkt kontak-
towy do zwalczania nielegalnych tresci w internecie oraz zespot Helpline.org.pl —
punkt pomocowy dla 0sdb, ktore doswiadczyly przemocy w $wiecie online.

Zesp6t Dyzurnet.pl powstal w 2006 roku przy NASK w ramach programu
Safer Internet Action Plan®. Wspodtpraca narodowych zespoldw hotline naste-
puje w ramach stowarzyszenia INHOPE (The Association of Internet Hotline
Providers). Projekt utworzenia hotlineu powstal w odpowiedzi na inicjatywe KE
tworzenia takich punktéw kontaktowych wyrazona w formie Call for Proposals
2003/2004>".

Dyzurnet.pl jest punktem, do ktérego mozna anonimowo zglaszac przy-
padki wystepowania w internecie tresci zabronionych prawem?®. W latach
2005-2009 najwiecej (ponad 1/3) zgloszen dotyczylo pornografii dzieciecej,
kolejno ,inne tresci” (19%) oraz pornografii dorostych (18%). Uwage zwraca
wzrost liczby zgloszen klasyfikowanych jako ,inne tresci™’ z kilku (w roku
2005 - 4%) do kilkunastu procent (w roku 2009 - 19%). W zalezno$ci od loka-
lizacji serwera (w Polsce lub poza jej granicami) informacje o tresciach niele-
galnych sg przekazywane do Komendy Gléwnej Policji lub do innych punktéw
kontaktowych zrzeszonych w stowarzyszeniu INHOPE. Wobec tresci legalnych,
ale potencjalnie szkodliwych dla dzieci, znajdujacych si¢ na polskich serwerach,
podejmowane s3 dziatania zmierzajace do szybkiego ich usunigcia. Zesp6t Dy-
zurnet.pl wlacza si¢ w realizowane przez Europol oraz Child Exploitation and
Online Protection Centre projekty — europejskiej platformy wymiany informacji
o zagrozeniach w internecie oraz Koalicji Finansowej, ktdrej celem jest zwal-
czanie dystrybucji pornografii dzieciecej w globalnej sieci*.

Wazna rolg Zespotu jest podnoszenie §wiadomosci uzytkownikéw internetu.
W ramach edukacyjnych przedsiewzie¢ w latach 2005-2009 przeprowadzono
cykl 18 lokalnych konferencji wojewddzkich dedykowanych dla nauczycieli, pe-
dagogdw, przedstawicieli wladz samorzagdowych i organizacji pozarzadowych,
policji, dostawcow ustug internetowych (przeszkolonych zostato facznie 1600
0sob). Dyzurnet.pl przy udziale zespotu CERT Polska przeprowadzit dwie edy-
cje testow skutecznosci blokowania programoéw filtrujacych. Ich wyniki zostaty

** Wigcej informacji: Zespét Dyzurnet.pl, www.dyzurnet.pl (odczyt z dn. 27 maja 2011 1. ).

°! Historia Dyzurnet.pl, http://www.dyzurnet.pl/o_nas/historia.html (odczyt z dn. 9 maja
2011r.).

>2 Zgloszenia mozna kierowa¢ przez formularz kontaktowy znajdujacy si¢ na stronie www.
dyzurnet.pl, na adres mailowy dyzurnet@dyzurnet.pl lub poprzez infolini¢ 801 615 005.

>3 To materialy brutalne, makabryczne, obsceniczne (zdj¢cia ofiar wypadkoéw, kanibalizm,
deformacje ciala, bestialstwo wobec zwierzat). Zgloszenia dotycza propagowania niebezpiecz-
nych zachowan (naktanianie do aborcji (dokonywanej domowymi sposobami), propagowania
dzialalnosci sekt, namawiania do samookaleczen, samobojstw, stosowania uzywek i innych sub-
stancji psychoaktywnych, promowania bulimii i anoreksji.

>* Dyzurnet.pl. Raport z dziatalnosci zespotu w latach 2005-2009, Warszawa 2010, s.11. Ra-
port dostepny na stronie: http://www.dyzurnet.pl/images/stories/PDF/dyzurnet_raport_5lat.pdf
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opisane w raportach Jak skutecznie filtrowac zawartos¢ internetu? (2007)> oraz
Rozwigzania filtrujgce niepozgdane tresci w internecie (2009)*. Jedng z ostatnich
inicjatyw zespotu Dyzurnet.pl byto opublikowanie scenariuszy zajec¢ Jak w ne-
cie? Bezpieczniel”’, przeznaczonych dla nauczycieli klas gimnazjalnych. Wspdlna
inicjatywa NASK oraz FDN jest organizowana od 2007 roku Miedzynarodo-
wa Konferencja w Warszawie: Bezpieczeristwo dzieci i miodziezy w internecie®®.
Kazdego roku organizatorzy probuja zwrocic¢ szczegdlng uwage na inne aspekty
ochrony”. W najblizszym okresie Dyzurnet.pl zamierza skupi¢ swoja dzialal-
no$¢ wokot nastepujacych zagadnien: rozwinigcie wspdtpracy z sygnatariusza-
mi Ogdlnopolskiej Koalicji na rzecz Bezpieczenistwa w Internecie; szerzenie idei
Bezpiecznego Internetu w panstwach srodkowowschodniej Europy; wypracowa-
nie platformy wspoétpracy z grupa dostawcdw ustug internetowych; wspétudziat
w budowie europejskiej platformy wymiany informacji o zagrozeniach w global-
nej sieci; udzial w procesie szkolenia sedziéw i prokuratorow w Krajowej Szkole
Sadownictwa i Prokuratury oraz wspoétpraca z Polska Radg Ekumeniczna®.

Drugi Zespol: Helpline.org.pl to wspdlny projekt FDN i Fundacji Orange
w ramach programu Safer Internet. Zostal uruchomiony 6 lutego 2007 r. w Dniu
Bezpiecznego Internetu. Celem projektu jest pomoc modym internautom, ro-
dzicom i profesjonalistom w przypadkach zagrozen zwigzanych z korzystaniem
z internetu, a takze inicjowanie zmian systemowych, ktére pozwolg skuteczniej
chroni¢ najmtodszych uzytkownikéw nowych technologii®'.

Obecnie we wszystkich krajach Unii Europejskiej dzialajg podobne projekty,
wspierajace bezpieczenstwo w internecie oraz podnoszenie kompetencji me-
dialnych. Noszg rézne nazwy (np. klicksafe.de — niemiecki partner programu
Safer Internet), ich priorytety s zalezne od realiéw danego kraju. Sciéle jednak
ze sobg wspolpracujg, dzieki czemu wsrdd panstw zjednoczonej Europy za-
pewniona jest wymiana informacji i najlepszych rozwigzan. Wszystkie projekty
krajowe nalezg do sieci INSAFE (Internet Safety Awareness for Europe).

Wspotdziatanie zespotéw Helpline.org.pl oraz Dyzurnet.pl w ramach Saferin-
ternet.pl, pozwala na realizowanie idei, ktore zwigkszaja bezpieczenstwo dzieci

1. Jonczyk, M. Rézycka, K. Kurowski, A. Weglowski, Jak w necie? Bezpiecznie!, Warszawa 2007.

% Rozwigzania filtrujgce niepozgdane tresci w internecie. Raport Dyzurnet.pl, Warszawa 2009.

7 J@k w necie? Bezpiecznie!!! Warsztaty dla klas gimnazjalnych, Warszawa 2009.

% Miedzynarodowa Konferencja: Bezpieczenstwo dzieci i mlodziezy w internecie, http://
konferencja.saferinternet.pl/artykuly-2010/iv_miedzynarodowa_konferencja_bezpieczenstwo_
dzieci_i_ mlodziezy_w_internecie.html (odczyt z dn. 11 maja 2011 r. ).

*» Ogolne zagadnienia dotyczace bezpieczenstwa dzieci w internecie (2007); aspekty prawne,
a takze rola Policji i wspdtpracy miedzynarodowej w opracowywaniu i udoskonalaniu sposobdw
ochrony najmtodszych (2008); blokowanie na poziomie operatorskim tresci pornograficznych
z udziatem dzieci (2009); bezpieczenstwo w serwisach spotecznosciowych oraz zagadnienia
ochrony prywatnosci (2010).

% Dyzurnet.pl. Raport..., s. 22.

6t Helpline.org.pl, http://www.dzieckowsieci.pl/strona.php?p=101 (odczyt z dn. 11 maja
2011 r.).
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i mlodziezy w internecie. Szeroki krag odbiorcéw (dzieci, nauczyciele, policjanci,

sedziowie i prokuratorzy, a takze przedstawiciele instytucji rzagdowych oraz firm

zwigzanych z internetem) wymaga réznorodnych dzialan. Przedstawiciele tych

Zespolow wlaczajg sie w dyskusje, uczestnicza, a takze organizuja konferencje

i szkolenia oraz na co dzien odpowiadajg na zgloszenia internautéw. Wspoétpraca

na poziomie miedzynarodowym (INSAFE, INHOPE) pozwala na prowadzenie

wspolnych dziatan z podobnymi organizacjami europejskimi i Swiatowymi.
Zarowno Dyzurnet.pl, jak i Helpline.org.pl realizujg zalozenia Komisji Eu-

ropejskiej. W ramach projektu Safer Internet, dzigki wielu ptaszczyznom wspot-

pracy, realizowane sg rézne inicjatywy miedzynarodowe na rzecz zwickszenia

bezpieczenstwa dzieci. S to: obchody Dnia Bezpiecznego Internetu; krajowe

projekty Safer Internet; Forum Safer Internet; dzialanie stowarzyszenia INHO-

PE; spotkania o zasiegu miedzynarodowym regionalnych zespotéw reagujacych

(hotline, helpline’y, Policja) z przedstawicielami rzagdowymi; Koalicja Finan-

sowa na rzecz zwalczania dystrybucji pornografii dziecigcej oraz Europejska

platforma wymiany informacji o zagrozeniach w internecie®.
W ramach programu Safer Internet, NASK oraz FDN do konca 2010 r. zre-

alizowaly nastepujace projekty:

* uruchomiono Helpline - punkt pomocowy: www.helpline.org.pl;

» przeprowadzono badania dotyczace stanu bezpieczenstwa w kawiarenkach
internetowych;

» przeprowadzono testy programow filtrujacych;

* zorganizowano promocje zespotu Dyzurnet.pl - punkt kontaktowy: www.
dyzurnet.pl;

» przeprowadzono kampanie spoleczng Dziecko w sieci;

 zorganizowano 4 Mi¢dzynarodowe Konferencje Bezpieczeristwo dzieci i mto-
dziezy w internecie oraz18 wojewddzkich konferencji Bezpieczny Internet,

» zorganizowano kolejne obchody Dnia Bezpiecznego Internetu;

» powotano Ogdlnopolskg Koalicje na rzecz Bezpieczenistwa w Internecie;

¢ uruchomiono serwisy internetowe: Safer Internet w Polsce: www.saferinter-
net.pl; Dziecko w sieci: www.dzieckowsieci.pl; Dzieri Bezpiecznego Internetu:
www.dbi.pl;

* zorganizowano serwisy edukacyjne dla dzieci: Sieciaki: www.sieciaki.pl; Sieciaki
Przedszkolaki: www.przedszkolaki.sieciaki.pl.

* To tylko wybrane dzialania zrealizowane w ramach projektu Saferinternet.pl
w Polsce.

ad. 2. Promowanie umiejetnosci korzystania z Internetu

Kolejng formg ochrony uzytkownikéw Internetu jest edukacja medialna.
Web 2.0, idea internetu, w ktérym gtéwnymi twoércami tresci s sami internauci,
stawia nowe wyzwania przed edukacja medialng. Dotychczasowe kompetencje

52 Dyzurnet.pl. Raport...,s.11.
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medialne, zwigzane z umiejetnoscig krytycznego odbioru medidéw zostajg po-
szerzone o kolejny wymiar — amatorska tworczos¢. Koresponduje to z koncepcja
kultury uczestnictwa®, w ktdrej jest ona spostrzegana jako pochodna aktywno-
$ci obywatelskiej, a tworczos$¢ - jako element zycia spotecznego. ROwnoczesnie
stwarza nowe problemy - wspdlczesna edukacja jest bowiem wcigz rozdarta
pomiedzy ,,paradygmatem Columbine” (ochrong dzieci przed zagrozeniami
zwigzanymi z wykorzystaniem nowych mediéw), a ,,paradygmatem pokolenia
sieci” (w my$l ktdrego wystarczy posadzi¢ mlodych ludzi przy komputerach,
by wykorzystali je do spontanicznej twoérczosci i poszerzania swojej wiedzy)®.

Komisja Europejska nie posiada kompetencji w krajowych systemach o$wia-
ty, stad nie moze nalozy¢ na panstwa czlonkowskie UE obowiazku wprowa-
dzenia edukacji medialnej jako odrebnego przedmiotu nauczania w szkotach.
Zadaniem, jakie stawia sobie Komisja, jest wywolanie powszechnej debaty
na temat bezpiecznego korzystania z internetu i innych mediéw. Nasuwa si¢
pytanie: czym jest umiejetnos¢ korzystania z internetu? kto przede wszystkim
jest odpowiedzialny za edukacje medialng dzieci?

W mysl Dyrektywy Parlamentu Europejskiego i Rady o audiowizualnych ustu-
gach medialnych z 2010 r. na umiejetno$¢ korzystania z Internetu skladaja sie:

* sprawno$¢, wiedza i osad, ktore pozwalajg konsumentom skutecznie i bez-
piecznie uzywaé medidw;
» $wiadome wybory odbiorcéw, ktdrzy zdaja sobie sprawe z charakteru tresci

i ustug;

» korzystanie z calego zakresu nowych technologii komunikacyjnych;
* ochrona odbiorcy i jego rodziny przed materialami szkodliwymi lub obraz-
liwymi®.

Zgodnie z Zaleceniami Komisji Europejskiej z 2007 i 2009 roku: Europejskie
podejscie do umiejetnosci korzystania z mediow w srodowisku cyfrowym, umie-
jetno$¢ ta to: ,,zdolno$¢ do korzystania z medidéw, rozumienia, krytycznej oceny
réznych aspektow medidw i ich tresci oraz porozumiewania si¢ w réznych kon-
tekstach. Obejmuje wszystkie media, w tym internet i wszelkie inne technologie
cyfrowe™®. Zalecenia podkreslajg kilka aspektow tejze umiejetnosci. Po pierwsze,

8 H. Jenkins, Kultura konwergencji. Zderzenie starych i nowych mediéw, Warszawa 2007.

¢ M. Filiciak, Nowe wyzwania edukacji medialnej: Web 2.0. Materialy konferencyjne z I1I
Miedzynarodowej Konferencji: Bezpieczeristwo dzieci i mtodziezy w internecie; Warszawa
29-30 wrzesnia 2009 r., Warszawa 2009, s. 26.

% Dyrektywa 2010/13/UE Parlamentu Europejskiego i Rady z dnia 11 marca 2010 r. o au-
diowizualnych ustugach medialnych, zmieniajaca dyrektywe Rady 89/552/EWG w sprawie
koordynacji niektdrych przepiséw ustawowych, wykonawczych i administracyjnych Panstw
Cztonkowskich, dotyczacych wykonywania telewizyjnej dziatalno$ci transmisyjnej, Dz.U. L 332
z 18 grudnia 2007.

66 Zalecenie Komisji COM(2009)6464 z dnia 20 sierpnia 2009 r. w sprawie umiejetnosci ko-
rzystania z mediow w Srodowisku cyfrowym w celu stworzenia bardziej konkurencyjnego sektora
audiowizualnego i tresci cyfrowych oraz stworzenia integracyjnego spoleczeristwa opartego na wie-
dzy, Dz.U. L 227 7 29.8.2009.
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wyposazenie uzytkownikéw w odpowiednie narzedzia stuzace do krytycznej
oceny tresci online. Po drugie, rozszerzenie kreatywnosci i umiejetnosci pro-
dukcyjnych oraz zwigkszenie §wiadomosci w odniesieniu do praw autorskich.
Po trzecie, zapewnienie, Ze kazdy moze odnosi¢ korzysci ze spoteczenstwa in-
formacyjnego, w tym osoby w niekorzystnej sytuacji z uwagi na ograniczone
zasoby albo wyksztalcenie, wiek, pte¢, pochodzenie etniczne, niepelnospraw-
no$¢ (e-Dostepnosc¢) oraz osoby zyjace na obszarach mniej uprzywilejowanych
(wszystkie te kwestie objete s programem e-Integracja). Po czwarte, podno-
szenie Swiadomosci w zakresie funkcjonowania wyszukiwarek (priorytetyzacja
odpowiedzi) i innych technologii filtrujacych.

Komisja proponuje rézne poziomy odbioru mediéw. Sg to:

tatwos¢ korzystania ze wszystkich mediéw, od gazet drukowanych po internet;
aktywne korzystanie z medidw poprzez interaktywna telewizje, uzywanie
wyszukiwarek internetowych, udzial w spotecznosciach wirtualnych, lepsze
wykorzystywanie potencjalu mediéow (np. poprzez korzystanie z bibliotek
wirtualnych);

krytyczne podejscie do mediéw odnosnie ich jakosci i tresci;

kreatywne uzywanie medidw;

rozumienie ekonomii medidéw oraz réznicy miedzy pluralizmem a wlasnos-
cig mediow;

swiadomo$¢ w zakresie zagadnien zwigzanych z prawami autorskimi, ktore
sg niezbedne dla kultury legalnosci, w szczegélnosci dla mlodszej generacji
wystepujacej zardwno jako konsumenci jak i producenci tresci®.

Ponadto Komisja Europejska zaproponowala szereg dzialan mogacych

ksztaltowa¢ umiejetnos¢ korzystania z globalnej sieci. W szczegoélnosci:

stale szkolenie nauczycieli, we wspolpracy ze stowarzyszeniami ochrony
dzieci, w zakresie pedagogicznych metod bezpiecznego korzystania;
wprowadzenie specjalnego nauczania w zakresie internetu skierowanego
do dzieci;

zajecia otwarte dla rodzicow;

organizowanie krajowych kampanii informacyjnych skierowanych do obywateli,
w celu ostrzezenia opinii publicznej przed niebezpieczenstwami zwigzanymi
z internetem i przed ryzykiem sankcji karnych (informacje o mozliwo$ciach
wnoszenia skarg lub stosowania kontroli rodzicielskiej). Specjalne kampanie
mozna skierowa¢ do okreslonych grup docelowych (np. do rodzicow);
dystrybucje materialéw informacyjnych na temat ryzyka zwigzanego z in-
ternetem (jak bezpiecznie korzystac z sieci) oraz korzystania z infolinii prze-
znaczonych do przyjmowania skarg;

zakladanie lub poprawe skutecznosci dzialajacych goracych linii telefonicz-
nych, dla ulatwienia skladania skarg i zglaszania istnienia szkodliwych stron
internetowych®.

7 Tamze, s. 4.
8 Tamze.
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Przykladowe dzialania i inicjatywy w tym zakresie to:

* program pomocowy Unii Europejskiej Safer Internet majacy na celu wypo-
sazenie internautdw w narzedzia do krytycznej oceny tresci online;

» kampanie spoteczne: Dzieri Bezpiecznego Internetu;

* spoty telewizyjne: Gdzie jest Klaus? (Niemcy), Nigdy nie wiadomo, kto jest
po drugiej stronie ekranu (Polska), Pomysl, zanim wyslesz (UE);

» gry internetowe: Przez dzikie internetowe lasy — opracowana w 6 jezykach;

» serwisy internetowe dla dzieci: Sieciaki.pl;

 poradniki i podreczniki, np: eSafety zawierajacy historyjki i ¢wiczenia dla
dzieci - opublikowany w 10 jezykach.

Dlaczego edukacja na temat mediéw, funkcjonowania internetu powinna
rozpocza¢ si¢ w rodzinie? W tym wieku — jak wynika z badan Lucyny Kirwil:
 ksztaltuje si¢ u dzieci wizja $wiata w kategoriach ,,przyjazny - zagrazajacy

- wrogi’;

* ocenarealizmu $wiata przedstawionego w mediach dokonana przez dziecko
wyznacza, w jakim zakresie dziecko bedzie przejmowac wzorce prezento-
wane w mediach;

* dzieci majg uksztaltowang rozwojowa gotowos¢ do uczenia si¢ wszystkich
rodzajéw tresci, beda wiec w stanie efektywnie korzystac z podstaw edukacji
medialnej.

Nalezy takze wyrézni¢ dwa wymiary tejze edukacji w rodzinie: edukacje
medialng rodzicéw i opiekundéw oraz edukacje dzieci i innych domownikow
prowadzong przez rodzicow. ,Rodzicom - jak stwierdzita Kirwil - konieczna
jest edukacja medialna ze wzgledu na ich lekowy lub bezkrytyczny stosunek
do mediow”.

ad 3. Tworzenie systemow filtracji i klasyfikacji tresci dostepnych w globalnej
sieci — techniczne urzadzenia wspierajace ochrone

Prawna kontrola przeplywu informacji w globalnej sieci budzi kontrowersje
o charakterze filozoficznym i politycznym. W celu ochrony uzytkownikéw in-
ternetu (np. ochrony danych osobowych, prywatnosci) opracowywane s3 stan-
dardy techniczne wspomagajace ochrone. Technika stwarza mozliwo$¢ ochrony
okreslonych grup internautéw przed negatywnym wplywem materialéw do-
stepnych w internecie bez naruszenia wolnosci stowa innych ludzi. Stanowi
to alternatywe w stosunku do rozwigzan prawnych.

Zalecenia stosowania technologii wspomagajacych ochrone najmtodszych
internautéw zawiera program Unii Europejskiej Safer Internet Plus. Program
deklaruje finansowanie:

* dzialan informacyjnych na temat filtrujacego oprogramowania;

 projektéw majacych na celu dostosowanie systemoéw klasyfikacji i znakow ja-
kosci do konwergencji ustug telekomunikacyjnych i technologii informacyjnej;

* zachecenie dostawcow tresci do uczestnictwa w systemach klasyfikacji tresci
i ubiegania sie o znaki jakosci;
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* badan wpltywu nowych technologii na dzieci juz na etapie ich opracowywa-
nia, a nie zwalczanie kazdego skutku tych technologii po tym, jak zostaly
juz opracowane;

» $rodkdw technicznych, umozliwiajgcych uzytkownikom ograniczanie ilosci
niechcianych i szkodliwych tresci oraz zarzadzanie niechciang korespon-
dencja;

» dostepnosci technologii filtrujacych, zwlaszcza w przypadku jezykow naro-
dowych niewystarczajaco popularnych na rynku internetowym;

» wspieranie srodkéw technologicznych zwigkszajacych prywatno$c®.
Obecnie dostepnych jest kilka narzedzi technicznych umozliwiajacych za-

pobieganie zagrozeniom zwigzanym z uzywaniem internetu przez dzieci i mlo-

dziez. S to oprogramowania:

» filtrujace strony internetowe;

* sluzace do monitoringu i kontroli tresci internetowych;

* sluzace do weryfikacji wieku internauty;

 oraz inne narzedzia techniczne wspierajace ochrong”.

Ponizej krétka charakterystyka.

Oprogramowanie filtrujgce

Oprogramowanie filtrujagce umozliwia selekcjonowanie i wyodrebnianie
tresci internetowych. W kontekscie ochrony uzytkownikéw internetu moze
chroni¢ ono dzieci przed przypadkowym lub zamierzonym kontaktem
ze szkodliwymi, niezgodnymi z prawem lub nieodpowiednimi tresciami.
Nalezy jednak pamietaé, ze dzieci i mlodziez posiadajg duzg wiedze infor-
matyczng, a dzialanie wielu filtréw mozna w prosty sposob obej$¢. Dzialanie
programow filtrujacych oparte jest na listach zakazanych tresci lub analizie
stron internetowych metodami semantycznymi oraz statystycznymi. Moga
one dziata¢ jako odrebna aplikacja lub modut oprogramowania uzytkownika
koncowego w punktach centralnych dostepu do internetu (np. na serwerach
proxy) lub na poziomie providera internetowego. Tresci moga by¢ filtro-
wane za pomocy arbitralnej klasyfikacji (na zasadzie ,,czarnych” i ,biatych”
list), klasyfikacji automatycznej (na zasadzie blokowania stéw kluczowych),
a takze na podstawie oceny tresci, weryfikowanej przez niezalezng agencje
(np. Netherlands Institute for the Classifikation of Audiovisual Media jako
administratora systemu PEGI) lub przez samego dostawce tresci (np. Inter-
net Content Rating Association’). Wiekszo$¢ programow filtrujacych taczy
w sobie rozne metody klasyfikacji tre§ci. Dziatanie systemu uzaleznione
jest od uzywanej przegladarki. Jezeli ta wspiera standard PICS (np. Internet

% Safer Internet Plus, opublikowano w Dz. Urz. C 208 E/48 z 25.8.2005.
70 Stiftung Digitale Chancen, dz. cyt.,s. 7.
' Wiecej na temat klasyfikacji ICRA: www.fosi.org/cms/ (odczyt z dn. 27lipca 2009)].
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Explorer), po pobraniu dokumentu HTML nastepuje odczytanie i interpreta-
cja dotgczonego do niego kodu PICS. Na podstawie zawartych tam informacji
przegladarka podejmuje decyzje o wyswietleniu lub odmowie wyswietlenia
strony. Rodzice lub inni opiekunowie, za pomocg tego systemu i bazujacych
na nim programow, takich jak np. DansGuardian, Net Nanny, CyberPatrol,
Surw Watch, moga ustanawiac reguly korzystania z zasobéw internetu przez
pozostajacych pod ich opieka dzieci. Oprogramowanie filtrujagce uwazane
jest za narzedzie, ktore pozwala na rozwigzanie wielu problemdw. Jest jednak
mniej skuteczne w przypadku tresci i zachowan, ktdére trudno precyzyjnie
scharakteryzowa¢. Obecnie brakuje regulacji w zakresie migdzynarodowych
oznaczen, ktére informowalyby o przeznaczeniu zamieszczonych tresci dla
danej kategorii wiekowe;j”>.

Monitoring i kontrola

Monitoring oznacza automatyczne badanie lub sprawdzanie systemow i ustug
za pomocg mechanizmu filtrujacego, ktérego wyniki — w celu uzyskania lep-
szych i bardziej miarodajnych rezultatéw - s3 nastepnie poddawane ocenie
ekspertow, decydujacego czy tresci majg zostaé przefiltrowane, czy usunig-
te. Zazwyczaj proces weryfikacji przeprowadzany jest na podstawie losowej
probki skanowanych tresci. System monitoringu pozwala np. na sprawdzenie
zapisow sesji czatu, wpisow na blogach czy tez zamieszczanych lub wymie-
nianych zdjec.

Stosowanie monitoringu i kontroli umozliwia w pewnym stopniu weryfiko-
wanie tresci internetowych oraz komunikacji przez internet. Moze si¢ to od-
bywa¢ na réznych etapach procesu przechowywania i udostepniania tresci.
Ogolnie monitoring i ochrona sg bardziej skuteczne niz samo oprogramo-
wanie filtrujace. Dzieje sie tak, poniewaz w przypadku monitoringu, decyzja
o usunieciu tresci internetowych lub blokowaniu aktywnosci w globalnej sieci
podejmowana jest na podstawie oceny dokonanej przez specjaliste. Sg najsku-
teczniejszym narzedziem w przypadku tresci nieodpowiednich dla dzieci. Wy-
krywalno$¢ na poziomie 2/5 treéci zawierajacych przemoc, tresci niezgodnych
z prawem, a takze tres$ci zachecajacych do samookaleczenia pozwala stwierdzic,
ze skutecznos¢ tego narzedzia w odniesieniu do zagrozen tego typu jest tylko
nieznacznie nizsza. Szacuje si¢, ze monitoring i kontrola umozliwiajg wykry-
cie co najmniej 1/3 przypadkéw szkodliwych porad, przesladowan, nieodpo-
wiednich dla dzieci reklam, groomingu, kradziezy tozsamos$ci. Moga wykry¢
1/4 atakdw phishingu oraz zapobiec uzaleznieniu od internetu, tylko w jednym
na sze$¢ przypadkow”.

72 Rozwigzania filtrujgce niepozgdane tresci w internecie. Raport Dyzurnet.pl, Warszawa
2009, s. 4.
73 Tamze, s. 20-21.
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Weryfikacja wieku

Do weryfikacji wieku internautéw oraz uzyskania gwarancji, ze okreslonym
grupom wiekowym dostarczane sg jedynie odpowiednie dla nich ustugi i tre-
$ci, stosowane s3 rozne systemy. Weryfikacja wieku moze odbywac si¢ poza
internetem, na podstawie jednorazowego kontaktu osobistego. Oznacza to,
ze po identyfikacji i weryfikacji wieku, uzytkownik uzyskuje dane pozwalajace
mu na dostep do serwisu - hasto lub PIN. Takie zabezpieczenie stosowane jest
zazwyczaj w przypadku ustug platnych, przy czym to ich wtasciciel (ryzyku-
jac utrate pieniedzy) powinien zadba¢, by nie zostaly one uzyte w niewlasciwy
sposob. Zaawansowane systemy identyfikacji i weryfikacji wieku opieraja si¢
na koncepcji jednoczesnego uzycia okreslonego urzadzenia oraz okreslonej
wiedzy (PIN lub hasta). Tylko osoba, ktdra jednoczesnie dysponuje i urzadze-
niem, i wiedza moze udowodni¢, ze jest prawnym wtlascicielem tozsamosci,
a zatem - ze nalezy do okreslonej grupy wiekowej. Ten rodzaj technicznej wery-
fikacji wieku zapewnia wyzsza skuteczno$¢, wymaga jednak specjalnego sprzetu
(np. czytnika kart), a takze istnienia odpowiednich uregulowan prawnych.
Obecnie prawodawstwo wielu panstw europejskich umozliwia weryfikacje wie-
ku w celu ograniczenia dostepu dzieci do tresci przeznaczonych dla dorostych.
Istnieje kilka systemow weryfikacji przeznaczonych dla maloletnich (takich jak
np. dziecieca karta w Belgii), ktore pozwalajg za pomocg srodkéw technicznych
na zagwarantowanie dzieciom i mlodziezy bezpiecznego dostepu do specjalnych
obszaréw w internecie (np. dzieciecych pokojow czatowych). Jednym z pierwszych
panstw stosujgcych systemy weryfikujace wiek internauty sg Niemcy. Rozwinely
sie rozne systemy i techniki weryfikacji uzytkownika internetu: nalezy zalogo-
wac sie na wybranej stronie, nastepnie wysta¢ kopie dowodu osobistego lub karty
kredytowej do ISP; logowanie poprzedzone moze by¢ tez podpisaniem w $wiecie
realnym umowy z dostawca dostepu do internetu (jest to pretekst do spotkania,
by méc sprawdzi¢ wiek potencjalnego internauty). Najwazniejsze systemy weryfi-
kujace wiek uzytkownika internetu to: ARCOR, Blue Movie/Erotic Media i inne.
Weryfikacja wieku odgrywa istotng role przy ograniczeniu dostgpu ma-
loletnich do okreslonych tresci lub serwiséw umozliwiajacych nawigzanie
kontaktéw z dorostymi. Cechuje sie wyzsza skutecznosciag w przypadku tresci
nieodpowiednich dla okreslonych grup wiekowych (w niemal polowie przy-
padkdw) i tresci zawierajacych przemoc niz w przypadku pozostalych zagro-
zen. Moze doprowadzi¢ do wykrycia od 1/4 do 1/5 przypadkdéw tresci nie-
zgodnych z prawem oraz reklame nieodpowiednig dla dzieci. Moze zapobiec
jednemu na siedem aktéw groomingu. Technologia ta nie pozwala na skutecz-
ne zapobieganie zachecaniu do samookaleczenia. Wykazuje niska skutecznosé
w przypadku takich zagrozen jak szkodliwe porady, a w przypadku wszystkich
pozostalych zagrozen uwazana jest za praktycznie nieskuteczng”™.

74 Stiftung Digitale Chancen, dz. cyt., s. 21-22.
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Inne narzedzia techniczne wspomagajgce ochrong

Obok oprogramowania stuzgcego do weryfikacji wieku internauty stosowanych
jest jeszcze kilka innych narzedzi technicznych wspomagajacych ochrone dzieci.
Miedzy innymi:

Kontrola czasu, jak wskazuje nazwa, moze by¢ uzywana do ograniczania czasu
korzystania z komputera, (po uptywie zaplanowanego czasu korzystania z sieci,
nastepuje automatyczne wylaczenie urzadzenia). Eksperci oceniaja, ze metoda
ta moze zapobiec co drugiemu przypadkowi uzaleznienia od internetu.

Procesy automatycznego uwierzytelniania opieraja si¢ na przedmiotach, ktdre
dana osoba posiada (np. karcie identyfikacyjnej, dowodzie osobistym), jej wiedzy
(PIN lub hasto) oraz cechach danej osoby (np. fizycznych - odcisku palca). Sg czg¢-
sto oparte na kryptografii asymetrycznej, jak np. podpis cyfrowy. Zdaniem eksper-
tow metoda ta moze zapobiec ponad 1/3 przypadkéw kradziezy tozsamosci.

Tzw. mechanizm anty-groomingowy jest rozwigzaniem, ktére taczy w sobie kilka
metod pozwalajacych na wykrycie zachowan odbiegajacych od normy i zapobiec
w ten sposob probom uwodzenia maloletnich w pokojach czatowych. Mechanizm
opiera si¢ na bazie zawierajacej profile typowych zachowan oséb prébujacych uwo-
dzi¢ dzieci w $wiecie rzeczywistym oraz realnych dzieci. Profile te s3 budowane
na podstawie analizy sfownictwa, dtugosci zdan, interpunkcji, tempa pisania i po-
ziomu agresji. Sg one regularnie aktualizowane, dzieki czemu mechanizm moze
odrdzni¢ pozytywne kontakty od tych negatywnych, grozacych naduzyciem lub
przestepstwem. Jezeli istniejg przestanki pozwalajgce uzna¢ dang znajomos¢ za nie-
wlasciwg, za pomocg SMS-a, e-maila lub panelu kontrolnego na komputerze opie-
kuna, kierowane jest do niego powiadomienie. Skuteczno$¢ mechanizmu ocenia
si¢ na poréwnywalnym poziomie jak monitoring i kontrola (ok. 2/5 przypadkéw)™.

Czy powyzsze rozwigzania techniczne zapewniaja ochrone dzieciom?
Na podstawie testow przeprowadzonych przez NASK’ oraz informacji zawar-
tych na stronach producentéw oprogramowania filtrujgcego nasuwajg si¢ na-
stepujace wnioski:

» programy filtrujgce dos$¢ skutecznie blokujg dostep do stron zawierajacych
pornografie lub erotyke; w przypadku stron pornograficznych innych niz
polskojezyczne i anglojezyczne, filtry nie spelniajg swej funkcji;

» pozwalajg na wyswietlenie stron zawierajacych tresci o charakterze rasistow-
skim, propagujacych uzywki, leki czy ryzykowne zachowania;

* programy maja trudnosci ze skutecznym filtrowaniem stron zawierajacych
wylacznie grafike;

* niektdre filtry zbyt wolno analizujg strony i pozwalajg na ich wyswietlenie;

» w przypadku tresci oboje¢tnych/nieszkodliwych aplikacje btednie reaguja
na pewne slowa kluczowe (seks, piersi, kotki), powodujac zablokowanie
strony;

7> Tamze, s. 22-24.
76 Rozwigzania filtrujgce niepozgdane..., s. 8-34.
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¢ mimo zapewnien producentdw programy pozwalajg na wysytanie danych
osobowych, korzystanie z komunikatordw, list dyskusyjnych, czatow oraz
poczty elektronicznej;

* w niedostateczny sposdb rozpoznajg zawartos¢ Web 2.0 — serwiséw spolecz-
no$ciowych, blogéw oraz portali, na ktérych udostepnia sie pliki muzyczne
oraz filmowe;

» wiekszo$¢ programéw nie kontroluje korzystania z gier zainstalowanych
na komputerze lub dostgpnych online; niektére pozwalaja na dostep do gier
ewidentnie erotycznych;

» w przypadku uzywania krétkiego adresu URL lub bramki proxy aplikacje sta-
bo rozpoznaja tresci niepozadane (sposob na obejscie blokad rodzicielskich);

* alert blokady nie zawsze informuje o powodzie zamkniecia witryny i bywa
niezrozumialy dla dzieci nie umiejacych czyta¢;

 kazda z aplikacji umozliwia rodzicom wglad w aktywnos¢ dziecka w inter-
necie oraz ustawienie limitéw korzystania z globalnej sieci;

» wickszos¢ filtrow jest wyposazonych w regulacje stopnia czulosci;

* niemal wszystkie programy daja mozliwos¢ utworzenia i modyfikacji nie-
zaleznych profili ustawien w zaleznosci od wieku dziecka”.

Czy wyzej wymienione technologie zapewniaja pelng ochrone matoletnim
internautom?

Zdaniem czlonkéw projektu Youth Protection Roundtable, zapewnienie
skutecznej ochrony internautéw wymaga: usprawniania technologii wspoma-
gajacych oraz infrastruktury; zwigkszenia uzytecznosci oprogramowania filtru-
jacego; udoskonalania serwiséw internetowych — podstawy technologiczne oraz
wprowadzenie dodatkowych widgetéw pomagajacych uzytkownikom chroni¢
samych siebie oraz uzgodnienia regul przez ustugodawcéw i operatorow.

Koniecznos¢ stosowania w domowych komputerach tzw. programoéw filtruja-
cych, umozliwiajacych blokowanie stron zawierajacych niebezpieczne dla dzieci
tresci, jest zadaniem rodzicéw — podkreslit Lukasz Wojtasik - specjalista z NASK.
Dodal: ,,Stosowanie filtréw rodzinnych nie zwalnia jednak dorostych z odpowie-
dzialnosci za bezpieczenstwo dzieci. Nie istniejg bowiem programy, ktére w 100%
zabezpieczalyby dzieci przed dostgpem do nieodpowiednich dla nich tresci™”®.

Podsumowanie

Problem ochrony dzieci wymaga dzialania zaréwno na arenie krajowej, jak i mie-
dzynarodowej. Konieczne jest wdrazanie odpowiednich regulacji prawnych i pro-
gramow profilaktycznych. Niezbedne jest uswiadomienie rodzicom i opiekunom,
ze internet nie zawsze jest ,,bezpieczng” forma spedzania czasu wolnego. Potrzebe

77 Tamze, s. 23.
78 Internet niebezpieczny dla dzieci, http://wirtualnemedia.pl/document.php?id=710977 (od-
czyt z dn. 30 maja 2011 r.).
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te dostrzegli juz przedstawiciele instytucji rzgdowych i pozarzagdowych. Jednak
nie mozna tej odpowiedzialnosci przerzucic¢ tylko na badaczy, instytucje rzado-
we, szkole czy stowarzyszenia konsumenckie. Nieoceniong i niezastgpiong role
powinni odegrac rodzice. Ich przyklad i postawa sg nieocenione.
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The protection of minors in the Internet as a task
and challenge for families in the countries
of the European Union

Summary

The aim of the publication is to analyze the legal basis for the protection of minors in
the Internet, including the regulation of the European Union, the Council of Europe and
National Law. In addition, the verification of activities undertaken by the countries of
the European Union in the title’s scope. An attempt to answer the question of whether
the proposed solutions are effective.

After a preliminary theoretical discussion on the risk maps, the main legal regulation
for the title’s protection (CE Convention on Cybercrime of 23 November 2001, EU Council
Framework Decision 2004/68/JHA on combating the sexual exploitation of children and
child pornography of 22 December 2003) will be analysed and National Law. The imple-
mentation of policy priorities is done through the implementation of aid programs. One of
them is Safer Internet. The basic objectives, the main areas for action, assumptions and pri-
orities, implemented initiatives are discussed. The assumptions of the programme of Polish
Safer Internet Centre is verified, including the activities of Nobody’s Children Foundation
and the Research and Academic Computer Network. The tasks and initiatives of the Safer-
internet.pl Project (eg the Contact Team: Dyzurnet.pl, so-called hotline and the Aid Team,
so-called Helpline.org.pl) will be discussed, the objectives of media and social campaigns
(eg Child on the network). The issue of the ability to use the Internet will be analysed. The
technical equipment, helping to protect children (project: Youth Protection Roundtable) will
be discussed. In this paper the analytical and descriptive method will be used.

Keywords: aid programs, children, education, the European Union, initiatives, in-
ternet, law, media protection.



