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CYBERPRZESTRZEN JAKO ZAGROZENIE
DLA CZLOWIEKA XXI WIEKU

1. WSTEP

Obserwujac zmiany zachodzace na $wiecie w ostatnich dziesigcioleciach,
mozna dojs¢ do wniosku, ze postep cywilizacyjno-technologiczny jest coraz szyb-
szy i proponuje coraz wiecej mozliwosci i rozwiazan. Wiele z nich sprzyja posze-
rzaniu i pogtebianiu si¢ ludzkiej wiedzy. Inne z osiagnig¢ utatwiaja ratowanie zycia
i poprawiaja jego jako$¢. W obliczu tak wielkich przemian i ich zawrotnego tempa
nasuwa si¢ jednak zasadnicze pytanie, czy sam czlowiek jest w stanie nadazy¢ za
wytworem wlasnego umystu i pracy rak? Do tej pory nastepujace po sobie zmiany
byty na tyle wolne, ze ludzie byli w stanie na biezaco si¢ do nich przystosowywac
i wchodzi¢ w okreslone role spoteczne. Kazda epoka niosta za sobg szanse, jak tez
zagrozenia z nig zwiazane. Wystarczy spojrze¢ na miniony wiek XX, ktéry - poza
wielkimi osiggnigciami — przynidst ludziom dwie wojny swiatowe.

Wracajac do postawionego wczesniej pytania, nalezy spojrze¢ na sytuacje
wspolczesnego cztowieka, zwlaszcza mlodego, wchodzacego szybkim marszem
w osiggniecia XXI wieku. Kluczowym problemem wydaja sie nie tylko same zmia-
ny, ktére po sobie nastepuja, ale raczej ich tempo, ktére uniemozliwia pelne przy-
stosowanie si¢ do zastanej rzeczywistosci nim jej zarys si¢ znéw zmieni. Powstajg
nowe patologie spoleczne, a juz istniejace zaczynajg nabiera¢ nowego wymiaru,
rosnac i rozwijajac si¢ w swych formach. Stanowi to wyzwanie dla wielu dziedzin
nauk teoretycznych i praktycznych, w tym dla pedagogiki resocjalizacyjne;j.

Cele (uspotecznienie jednostki niedostosowanej spolecznie przez doprowa-
dzenie jej do stanu optymalnego funkcjonowania w spoteczenstwie i interioryza-
¢ji dominujgcych w nim wartosci i norm') i zadania (wyeliminowanie czynnikéw
wywotujacych zaburzone stany osobowosci i naprawienie tych zaburzen, utrwale-
nie uzyskanych w powyzszych dwoch zakresach rezultatéw resocjalizacji oraz zain-
spirowanie jednostki do samowychowania*) pedagogiki resocjalizacyjnej zmuszaja

1Por. L. Pytka, Pedagogika resocjalizacyjna. Wybrane zagadnienia teoretyczne, diagnostyczne i meto-
dyczne, wyd. Akademii Pedagogiki Specjalnej im. Marii Grzegorzewskiej, Warszawa 2005, s. 35.
2Por. S. Gorski, Metodyka resocjalizacji, PWN, Warszawa 1985, s. 40.
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pedagogéw resocjalizacyjnych do dogtebnego przyjrzenia sie licznym nowym za-
grozeniom dla prawidtowego rozwoju spofecznego dzieci i mtodziezy w XXI wieku.
Jednymi z gléwnych takich zagrozen sg niepokojace zjawiska zwigzane z cyberprze-
strzenig, ktdore coraz bardziej wdzieraja sie w zycie mlodych ludzi, dlatego takim zja-
wiskom, jak subkultury medialne, agresja elektroniczna i nowe formy przestepstw,
jest poswigcony niniejszy artykul.

2. CYBERPRZESTRZEN JAKO NOWA PEASZCZYZNA ROZWOJOWA

Szybki rozwdj cywilizacyjny i technologiczny ostatnich dwoch dekad spowo-
dowat znaczgce zmiany na calym $wiecie, a zwlaszcza w zyciu cztowieka. Mozna dzis
mowic o pojawieniu si¢ spoleczenstwa informacyjnego, opierajacego sie na dostep-
nosci, tworzeniu i przekazywaniu informacji i powiekszaniu wiedzy jako wartosci
osobistych i ekonomicznych, rozwijajacego si¢ wraz z ITC (technologia informa-
cyjna i komunikacyjna). W spoleczenstwie tym najwazniejszy i najcenniejszy jest
wiasnie przekaz informacyjny, mozliwy dzigki rozbudowanej sieci internetowej’.

Cyberprzestrzen jest ,,miejscem’, ktdre powstalo w wyniku rozwijania si¢ In-
ternetu. Z przyjetego w 2013 r. przez polski rzad dokumentu pod nazwa Polityka
Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej wynika, ze przez ,,cyberprze-
strzen” rozumie¢ nalezy ,przestrzen przetwarzania i wymiany informacji two-
rzong przez systemy teleinformatyczne [...] wraz z powigzaniami pomiedzy nimi
oraz relacjami z uzytkownikami™. J. Wasilewski, dokonujac przegladu pierwszych
definicji cyberprzestrzeni, wskazuje na jej zasadnicze cechy: ,rozleglos¢ (zasieg
swiatowy), spajanie wszelkich zasobéw w jedna, olbrzymia baze¢ danych, ztozonos¢
oraz bezprzestrzenno$¢ rozumiang jako brak mozliwosci odniesienia cyberprze-
strzeni do fizycznych (w tym geograficznych) wymiaréw realnego swiata™.

Cyberprzestrzen jest zatem nie tylko konstruktem technicznym, ale tak-
ze zjawiskiem dynamicznym, tworzonym przez ludzi w niej uczestniczacych.
Z tego oczywistego wzgledu jest tez przestrzenig bardzo ztozong, ponadteryto-
rialng i trudng do pelnego kontrolowania. W dzisiejszych czasach istnieje dostep
do réznorodnych urzadzen multimedialnych, ktére daja mozliwos¢ uczestnictwa
w cyberprzestrzeni: od klasycznych komputeréw poczynajac, na telefonach ko-
morkowych konczac. Dajg one cztowiekowi mozliwo$¢ wejscia w wirtualng rze-
czywistos¢, gdzie jest on reprezentowany przez swojego awatara®.

3Por. R. Zelazny, Raport Obserwatorium ICT. Spoleczeristwo Informacyjne, Gliwice 2013, <http://
ris.slaskie.pl/files/zalaczniki/2013/11/07/1383816291/1383816369.pdf>, (data dostepu: 1.03.2015).

4 Polityka Ochrony Cyberprzestrzeni, przyjeta w dniu 25 czerwca 2013r. w drodze uchwaly
Rady Ministrow.

5 J. Wasilewski, Zarys definicyjny cyberprzestrzeni, Przeglad Bezpieczenistwa Wewnetrznego
5(2013)9, s. 226.

¢ Por. M. Kania, Kreowanie tozsamosci internetowej. Przyktad Facebooka jako twércy sztucznej
inteligencji, Lud 95(2011), s. 128.
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Tak urozmaicone mozliwosci, jakie stwarza technologia informacyjna i ko-
munikacyjna (ICT), wptywaja na zachowanie sie czlowieka. Mozna wyrdznic kil-
ka podstawowych aspektéw majacych znaczenie dla funkcjonowania cztowieka
w $wiecie wirtualnym, sposrdd ktorych do najwazniejszych zaliczy¢ mozna:

- poczucie anonimowosci - jest zwiazane z deindywiduacja i przekonaniem
o wlasnej bezkarnosci. W Internecie kazdy moze si¢ podac za kazdego, a jego
prawdziwa tozsamo$¢ moze by¢ przez innych niezwykle trudna do zidentyfikowa-
nia, co powoduje, ze wielu ludzi traci przekonanie o odpowiedzialnosci za wlasne
czyny. Z drugiej strony, poczucie anonimowosci utatwia nawigzywanie kontaktow,
bowiem redukuje ryzyko tkwigce w otwieraniu si¢ przed innymi. Wyrazanie siebie
podczas rozmowy na czacie jest pozbawione fizycznych i niewerbalnych wskazo-
wek, co daje mozliwo$¢ tatwiejszego odnalezienia wspdlnoty przekonan’;

- prosty dostep do dowolnych tresci — obecnie nie trzeba wiele trudu, aby po-
zyska¢ pozadane informacje, nie wychodzac z domu. Internet jest gigantycznym
zbiorem danych, z ktérego mozna dowolnie korzysta¢. Z drugiej strony, brakuje
skutecznych zabezpieczen przed korzystaniem z tresci mogacych zagrazaé prawi-
dfowemu rozwojowi cztowieka, np. stron pornograficznych;

- drugie Ja w $wiecie wirtualnym - w cyberprzestrzeni wielokrotnie tworzy
sie drugie Ja. Ja-wirtualne moze by¢ zupelnie rézne od Ja-realnego, bowiem inne
mechanizmy wplywaja na jego rozwdj. Jest to przyczyna pewnej dezintegracji toz-
samosci osoby. Jak podaje G. Riva, istniejg koncepcje mowigce o przejsciu z tozsa-
mosci indywidualnej do tozsamosci grupowej podczas komunikacji zaposredni-
czonej przez komputer?®;

- (nie)ograniczone mozliwosci komunikacyjne — poza zbiorem danych, In-
ternet jest sieciag komunikacyjna. Mozna si¢ skontaktowa¢ z dowolng osobg na
$wicie, ktdra tez jest aktywna w cyberprzestrzeni, niezaleznie od tego, czy si¢ ja
zna, czy nie. Jest to jednak kontakt sptycony, powierzchowny, nie dajacy mozliwo-
$ci pelnej ekspresji emocjonalnej, jaka jest mozliwa w osobistym kontakcie. Mozna
zatem stwierdzi¢, Ze cho¢ ilo$¢ kontaktow sie zwigkszyla, to ich zazylos¢ i jakos¢
zostala wystawiona na ciezka probe’.

Ze wzgledu na powszechno$¢ Internetu i urzadzen mobilnych oraz fakt,
ze obecnie nawet najmiodsze osoby w rodzinie maja do nich dostep, zaczelo sie
ksztaltowac zupelnie nowe pokolenie. Po znanych juz i opisanych w literaturze
przedstawicielach ,Generacji X” oraz ,Y”, nadszed! czas ,,Pokolenia Z”, czyli oséb
urodzonych po 1995 r. To dzieci i mlodziez, ktore nie znaja $wiata bez Internetu,

7Por. J. A. Bargh, K. Y. A. McKenna, Internet a zycie spoleczne, ttum. M. Ferenc-Michelson, w:
Internet a psychologia. Mozliwosci i zagrozenia, red. W. J. Paluchowski, Wyd. PWN, Warszawa 2009,
s. 31-43.

8 Por. G. Riva, Komunikacja za posrednictwem komputera z punktu widzenia psychologii spo-
tecznej i poznawczej: terazniejszos¢ i przyszlos¢ interakcji opartych na technice, ttum. M. Ferenc-Mi-
chelson, w: Internet a psychologia... , s. 95-98.

° Por. A. N. Joinson, Przyczyny i skutki rozhamowanego zachowania w Internecie, ttum.
M. Ferenc-Michelson, w: Internet a psychologia..., s. 146.
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komputeréw i telefondw komorkowych. Niejednokrotnie to wlasnie od tych me-
diéw zaczely one poznawac $wiat i czesto postuguja sie nimi znacznie lepiej od
swoich rodzicéw. Z tego wzgledu, niekiedy, generacja ta bywa tez nazywana ,,Po-
koleniem C”, w nawigzaniu do cyberprzestrzeni i cyfryzacji, czyli sposobu jedno-
znacznego zapisywania danych w systemie liczbowym (np. 0010111; dane w takiej
postaci s przechowywane i przekazywane za pomocg ICT").

Osoby z tej generacji bardzo dobrze odnajduja si¢ w $wiecie wirtualnym, ale
znacznie gorzej radza sobie w zyciu poza cyberprzestrzenia. Nie do konca potra-
fig zrozumie¢ prawa, ktdre rzadza swiatem realnym, zwlaszcza te dotyczace norm
spolecznych, naturalnych konsekwencji swojego zachowania i relacji interperso-
nalnych.

Cyberprzestrzen stala si¢ w efekcie, nowym, waznym srodowiskiem rozwo-
jowym dla mlodych oséb. Jest nierozerwalng czescia ich §wiata, sposobem na spe-
dzanie wolnego czasu i na komunikowanie si¢ ze znajomymi. Stala si¢ réwniez
przestrzenia, do ktorej zostaly przeniesione rézne dotychczasowe formy aktywno-
$ci mlodziezy, silnie zwigzane z adolescencja i okresem moratorium, jak uczestnic-
two w subkulturach mlodziezowych.

3. SUBKULTURY W SIECI

Subkultury mlodziezowe sa fenomenem spotecznym z pogranicza socjo-
logii, pedagogiki i psychologii, ale coraz czesciej dotykaja réwniez innych nauk
praktycznych i teoretycznych, takich jak np.: prawo, filozofia, informatyka, a na-
wet medycyna. Na potrzeby niniejszego artykulu przyjeto nastepujace rozumienie
opisywanego zjawiska: ,,Subkultura mlodziezowa jest to specyficzna forma grupy
réwiesniczo-kolezenskiej o ponadlokalnym wystepowaniu i uznawanej symbolice,
skupiajaca jednostki o podobnych zainteresowaniach i pogladach oraz zblizonych
predyspozycjach osobowosciowych, bedaca dla swych czlonkéw alternatywnym
srodowiskiem zaspokajania réznorodnych potrzeb”'.

Subkultury jako zjawisko spoteczne wystepuja juz od prawie stu lat, jednak
przez ten czas ulegaly wielu przeobrazeniom i podzialom. Analizujac te modyfi-
kacje, mozna zauwazy¢, ze subkultury nigdy nie istnialy w oderwaniu od kontek-
stu spoteczno-kulturowego. W odpowiedzi na zmieniajaca sie sytuacje spoleczna
zaczely si¢ wylania¢ nowe subkultury mlodziezowe taczace w sobie cechy spofe-
czenstwa informacyjnego i ,Generacji Z”. Mozna je okresli¢ wspolnym mianem
»subkultur medialnych”'2. Subkultury medialne réznig si¢ od klasycznych przede
wszystkim formg wzajemnych kontaktow i aktywnodci, z ktérych duza czes¢ od-
bywa sie w cyberprzestrzeni lub za pomoca nowych urzadzen multimedialnych.

10 Por. E. W. Kron, A. Safos, Dydaktyka mediéw, Wyd. GWP, Gdansk 2008, s. 21.

11 B. Kaldon, Z. Tempczyk, Potrzeby mlodziezy niedostosowanej spolecznie a funkcjonowanie
wybranych subkultur mtodziezowych, Wyd. Stowarzyszenie ,,Nauka, Edukacja, Rozwdj”, Ostrowiec-
Warszawa 2012, s. 120.

12Por. M. Jedrzejewski, Od subkultur klasycznych do medialnych, Remedium (2002)10, s. 1-3.
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Mozna rozrézni¢ dwa podstawowe rodzaje subkultur medialnych:

a) Nowe subkultury, ktére powstaly w oparciu o cyberprzestrzen, rzeczywi-
sto$¢ wirtualna i najnowsze osiagniecia techniczne - bez ich istnienia subkultury
te nie mialyby racji bytu.

b) Dawne subkultury, ktére ewoluowaly, dostosowujac si¢ do nowych osia-
gnie¢ ICT. Chociaz dostepne dla nich media przyczyniajg si¢ do ich rozwoju, to
bez nich mogtyby istnie¢ w swojej pierwotnej formie.

W niniejszym artykule uwaga zostanie zwrécona przede wszystkim na pierw-
szy typ subkultur medialnych, sposréd ktérych zostang oméwione nisze kultu-
rowe graczy komputerowych, mahinimistéw, scenowcéw, fanfikowcow, hejterow,
hakerdéw i piratéw. Na koniec zostang tez przedstawione subkultury cyberpunkow
i cybergotow, ktore sa pewnym pomostem pomiedzy wymienionymi typami sub-
kultur medialnych.

3.1. Gracze komputerowi

Jest to niezwykle liczna subkultura, ktéra nie moze istnie¢ bez swiata wirtu-
alnego. Gracze komputerowi sg bardzo zréznicowani w zaleznosci od preferowa-
nych przez nich gier. Wiele z tych gier opiera si¢ o calkowicie alternatywny, zbu-
dowany od podstaw $wiat wirtualny, w ktérym gracz wciela sie¢ w posta¢, rozwija
ja, wykonuje questy (zadania), pokonuje przeciwnikow, a jednoczesnie moze przez
specjalne komunikatory rozmawia¢ z innymi graczami na calym swiecie®.

Graczy komputerowych, zwlaszcza nalezacy do ,Generacji Z”, cechuje posta-
wa wobec $wiata, ktora wyraza si¢ w stwierdzeniu: ,lepiej mie¢ niz by¢”. Postawa
taka najczesciej faczy sie z egoizmem, niech¢tnym stosunkiem do $wiata, brakiem
empatii itp.'.

Bardzo czgsto gracze komputerowi sa rowniez posadzani o skfonnosci do
zachowan agresywnych. Nalezy pamieta¢, ze czlonkowie ,,Pokolenia Z” czesto
nie rozumieja zasad panujacych w $wiecie realnym, a ogladane sceny drastycznej
przemocy, ktdrej sa sprawcami w wirtualnym $wiecie, obnizajg ich wrazliwo$¢ na
cierpienie ludzi i powoduja odrealnienie wielu sytuacji, w ktérych biorg udzial.

T. Feibel, przytaczajac badania i wypowiedzi wielu amerykanskich badaczy,
ukazuje, ze w wielu grach komputerowych, nawet tych, ktére uchodza za nieagre-
sywne gry zrecznosciowe, jest przemycana prezentacja przemocy, bowiem zazwy-
czaj opierajg si¢ one na niszczeniu przeciwnika, co zawsze jest pewng forma agresji,
nawet jesli nie towarzyszy temu wirtualny rozlew krwi®. Oczywiscie, sg tez takie
gry, ktore nie przebierajg w srodkach w ukazywaniu sposobéw mordowania ofiar.

13Por. B. Chacinski, Wyz nisz. Od alterglobalistow do zoskarzy. 55 matych kultur, Znak, Krakow
2010, s. 89-93.

14 Por. M. Braun-Gatkowska, 1. Uflik, Zabawa w zabijanie. Oddzialywanie przemocy zawartej
w mediach na psychike dzieci, Wyd. Krupski i S-ka, Warszawa 2000, s. 130.

15Por. T. Feibel, Zabédjca w dziecinnym pokoju. Przemoc i gry komputerowe, ttum. A. Malinow,
Wyd. Instytut Wydawniczy Pax, Warszawa 2006.
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Przyktadem mogg by¢ gry Counter-Strike, Fallout oraz Manhunt, ktéry umozliwia
zabijanie w najbardziej wyrafinowany sposdb, przy uzyciu wszystkiego, co tylko
znajdzie si¢ w zasiggu awatara.

Ekspozycja na tak drastyczne tresci moze mie¢ wplyw na poziom empatii
i wrazliwosci u graczy komputerowych, a przez to modyfikowa¢ ich postawy wo-
bec drugiego cztowieka. Poza tym, §wiat prezentowany w grach jawi¢ si¢ moze dla
graczy, jako bardziej interesujacy i oferujacy wiecej perspektyw. W efekcie staje sie
forma ucieczki od $wiata realnego.

3.2. Machinimisci

Nazwa terminu wywodzi si¢ od termindw ,,machine” (maszyna) oraz ,,cine-
ma” (kino) lub ,,animation” (animacja). Czlonkowie tej subkultury tworza wlasne
filmy poprzez nagrywanie w czasie rzeczywistym gier wideo lub komputerowych.
Umozliwia im to odejscie od scenariusza gry zaproponowanego przez jej twércow
i wykreowanie w to miejsce wtasnej historii lub roli. W grze sieciowej kazdy z gra-
czy »animuje” swoja postac, czesto dodajac dialogi za posrednictwem mikrofonu,
a jeden z machinimistow montuje caly material, tworzac spdjny film'®.

Czlonkéw tej subkultury najczesciej zrzeszaja strony internetowe poswigcone
interesujacej ich tematyce i promujace poszczegolne dzieta. Nakrecone przez machi-
nimistéw filmiki mozna oglada¢ na portalach typu youtube.com czy video.com. W tej
subkulturze kazdy moze zostac rezyserem zaréwno filmu obyczajowego (tworzonego
z gier typu The Sims, Second Life), akcji (np. z gry Grand Theft Auto), jak rdwniez nawet
najbardziej okrutnego horroru (krecone na przyktadzie gier takich jak Doom). Wiele
zalezy od tego jaka gre wezmie sie na warsztat i jaka bedzie wizja ,,rezysera”

Niektore z tak animowanych filméw s3 zrobione profesjonalnie, z przemy-
$lanymi dialogami, dobranymi do bohateréw osobowo$ciami i z dobrze skonstru-
owang fabula. Z tego wzgledu, tworcy i pasjonaci tej formy aktywnosci uwazaja,
ze zastuguje ona na szersze uznanie, a ich dzialalnos$¢, jako nowy rodzaj sztuki
filmowej, powinna trafi¢ do wiekszej liczby odbiorcéw'’.

3.3. Scenowcy i fanfikowcy

Scenowcy to tworcy wspolzawodniczacy ze sobg w tworzeniu multimedial-
nych demonstracji (demo), animacji, materiatéw graficznych lub introdukc;ji (in-
tro) do gier i programéw. Skupiaja si¢ oni w zorganizowanych grupach tworcow,
ktdre tworza tzw. ,,Scene” lub ,,Demoscene™®. Scena, na ktérej rozwijaja skrzydta
mlodzi programisci, pojawita si¢ wraz z ogélnym dostepem do komputerow.

16 Por. B. Chaciriski, Wyz nisz..., s. 143.

17 Por. Por. L. Berkele, Situating Machinima in the New Mediascape, Australian Journal of
Emerging Technologies and Society 4(2006)2, s. 70-86.

18 Por. B. Chacinski, Wyz nisz..., s. 182.
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W tej subkulturze istnieje okreslona struktura. Scenowcy najczesciej pracuja
w grupach, skupionych wokdt kodera (osoba odpowiedzialna za efekt koncowy
pracy). W grupie znajduja sie tez graficy o réznych specjalnosciach (animacja, 3D,
2D) i muzycy, natomiast na jej obrzezach — swapperzy i traderzy, ktérzy rozpo-
wszechniaja prace grupy na calym $wiecie poprzez rozsylanie jej za pomoca nosni-
kow danych lub sieci internetowej'®. Cztonkowie tej subkultury maja rowniez swoj
specyficzny jezyk. Do przykladowych zwrotéw zaliczy¢ mozna: kompot (konkurs
organizowany podczas copy-parties), fejkowanie (oszukiwanie)*. Scenowcy spo-
tykaja sie tez poza cyberprzestrzenia, w $wiecie realnym, na ,,copy parties’, aby
dzieli¢ si¢ wlasnym do$wiadczeniem w programowaniu i rywalizowac ze soba?!.

Czlonkowie podkultury fanfikowcéw to tworcy tzw. ,fan artu”, w ktérym
kreujg wlasne, fantazyjne $§wiaty w oparciu o oryginalne, istniejace wersje filmow,
ksiazek, komiksow, grafik, ktorych sa fanami*. Czesto dopisuja alternatywne za-
konczenia do oryginalnych pozycji lub dopisuja dalsze losy bohaterow, a takze
wprowadzajg nowe postaci.

Chociaz subkultura wydaje si¢ bezpieczna zaréwno dla swoich czlonkéw, jak
tez reszty spoleczenstwa, sg to jedynie pozory, bowiem zdarzaja sie tez elementy po-
$rednio zagrazajace. Zagrozenia te wynika¢ mogg z rodzaju oryginatu, na ktérym
tworzony jest ,,fan art”. Obecnie wiele gier, komiksow czy ksigzek, ktdrymi zachwyca
sie¢ mlodziez, jest opartych o mroczny, demoniczny $wiat, a takze zawiera elementy
New Age'u, przemocy czy okrucienstwa. Powielanie tych tresci w ,,fan artach” skut-
kowa¢ moze utrwalaniem si¢ negatywnych wzorcéw i antywartoéci, a w najgorszym
wypadku moze utrudni¢ proces prawidtowego ksztaltowania si¢ tozsamosci.

3.4. Hejterzy

Hejterzy sa przykladem subkultury medialnej, ktéra pojawila si¢ w Sieci
i dzieki niej funkcjonuje. Ich nazwa wywodzi si¢ wprost od angielskiego stowa
hate, czyli nienawis¢, nienawidzi¢. Hejterami s osoby, ktore duzg czgs¢ swojej ak-
tywnosci w cyberprzestrzeni poswigcaja na ,hejtowanie” innych uzytkownikow
Sieci, poprzez obrazanie ich, zaczepianie, wysylanie ublizajacych wiadomosci lub
publikowanie kompromitujacych tresci.

Czlonkow tej internetowej niszy kulturowej taczy sie czesto lub utozsamia
z cyberprzemocy (cyberbulling), ktéra zazwyczaj bywa zjawiskiem epizodycznym,
pojawiajacym sie pod wpltywem jakiego$ impulsu, zdarzenia lub przeniesienia ne-
kania ze $wiata realnego do wirtualnego, przy czym jest zazwyczaj skierowana na

19 Por. T. Nidecki, B. Urbaniak, Sztuka i szacunek. Scena komputerowa - wspomnienia sprzed
lat, Magazyn WWW (1999)3, s. 22, <http://www.cybertech.net.pl/online/system/ZINek3/grafika/
sztuka.htm>, (data dostepu: 6.03.2015).

20 Por. Stownik Scenowca, <http://startup-sequence.pl/slownik-scenowca/>, (data dostepu:
3.04.2015).

21 Por. B. Chacinski, Wyz nisz..., s. 182-183.

22Por. tamze, s. 81-84.
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jedna konkretng osobe¢. Hejting natomiast jest ,,stylem bycia” w Sieci i jest wymie-
rzony nie tyle w okreslong, znang hejterowi osobe, ile w réznych, czgsto przypad-
kowych, nieznanych mu uzytkownikéw. Z hejtingiem mozna tez pofaczy¢ trolling
(prowokowanie kiétni) i flejming (ang. flaming), czyli reagowanie na komunika-
ty czy wypowiedzi innych uzytkownikéw Sieci w sposdb nadmiernie krytyczny,
z wrogoscig, ublizajac lub obrazajac, co moze zaognia¢ konflikty pomiedzy pisza-
cymi osobami®.

3.5. Hakerzy i piraci

Nazwa niszy kulturowej hakeréw wywodzi si¢ od stowa hack, bedacego synoni-
mem zabawnego i niegroznego zartu. Hasta czfonkow tej subkultury mozna zamkna¢
w obrebie trzech zasad: atakuj kazdego, kto ukrywa przed innymi informacje; buntuj si¢
przeciwko wladzom stosujagcym metody ucisku; nikomu nie ufaj. Liczna czg§¢ cztonkow
tej podkultury zwana crackerami, ze wzgledu na sklonnos¢ do anarchizmu i nieche¢ do
wiadzy, dopuszcza si¢ czgsto przestepstw w Sieci, jak np.: wykradanie hasel, poufnych
danych, dokonywanie e-mail bombings, warez, czyli tamanie zabezpieczen oprogramo-
wania, filméw, muzyki, a potem nielegalne rozpowszechnianie ich w Internecie*.

Czlonkowie subkultury piratéw naruszaja prawa autorskie tworcoéw gier
komputerowych, filméw, muzyki lub oprogramowania, korzystajac z ich kopii
lub reprodukcji na komputerze osobistym, badz rozpowszechniajac je wsrod in-
nych uzytkownikow?. Dzialalnos¢ taka, chociaz jest nielegalna, staje si¢ coraz po-
wszechniejsza wsrdd internautéw, w tym réwniez niepetnoletnich.

3.6. Cyberpunki i cybergoci

Cyberpunk to subkultura, ktéra swoje korzenie ma jeszcze w literaturze scien-
ce fiction i muzyce, ale wspolczesny wizerunek czerpie mocno z nowoczesnej tech-
nologii. Fundament wyznawanej ideologii w tej subkulturze nie rézni si¢ znacznie
od swego klasycznego pierwowzoru: wcigz dominuje nihilizm, tylko tutaj nawia-
zujacy do $wiata cybernetycznego, w ktorym mozna sobie kupi¢ nawet nie§mier-
telnos¢ dzieki mechanicznym protezom i wszczepom. Zamiast braku przyszlosci,
propaguja wizje przysztosci, w ktorej nie ma zadnych wartosci ani moralnosci,
a ziemie zamieszkujg zdegenerowani i zdehumanizowani ludzie, czerpigcy roz-
rywke z przemocy i zabijania®.

Cybergoth jest subkulturowa hybryda taczaca subkulture gotycka z cyber-
punkiem, z ktérego wyrosta. Cybergoth jest mniej romantyczny niz klasyczny
goth, ale wciaz poszukuje pickna w umierajacym swiecie.

23 Por. tamze, s. 81.
24 Por. tamze, s. 31.
25 Por. tamze, s. 34.
26 Por. tamze, s. 35.
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3.7. Subkultury klasyczne w Sieci

Opisane wyzej subkultury swoje istnienie zawdzig¢czajg technologii informa-
cyjno-komunikacyjnej i elektronicznej, przez co s3 prawdziwg subkulturowa cy-
ber-rewolucja. Jednak dla szerszego przedstawienia omawianego aspektu nalezy
jeszcze wspomnie¢ o tym, jak cyberprzestrzen wplyneta na funkcjonowanie do-
tychczasowych, klasycznych subkultur mlodziezowych.

Zjawisko to mozna rozpatrzy¢ od strony medialnej ingerencji w te subkul-
tury, jak rowniez wlasnej, internetowej aktywnosci jej czlonkéw. W pierwszym
przypadku chodzi o sytuacje, w ktorej z istniejacych subkultur uczyniono medial-
ny marketing. Media wykorzystano do rozpowszechnienia tych subkultur w celu
zarobienia na nich pieniedzy (np. poprzez sprzedaz okreslonych gadzetow, strojow
czy krecenie reklam z jej uczestnikami).

Drugi przypadek dotyczy wigkszosci klasycznych subkultur, ktére ewoluowa-
ty do rzeczywistosci spofeczenstwa informacyjnego i korzystaja z jego osiagnie¢
i technologii w celu budowania subkulturowej tozsamosci, dzielenia si¢ swoimi
osiggnieciami, przemysleniami i twodrczoscig z innymi czlonkami subkultury,
a takze fatwej komunikacji z nimi. Dokonuje si¢ to za pomoca blogow, fotoblogow
lub vlogéw, poczty elektronicznej, publikacji zdjec i filmikéw z waznych wydarzen
subkulturowych lub rozsylania o nich wiadomosci (np. za pomocg SMS-6w, me-
diow spotecznosciowych)”. Bez watpienia cyberprzestrzen jest obszarem otwar-
tym dla wielu wspoétczesnych subkultur, a pedagodzy, socjolodzy czy psycholodzy
nie moga pomijac tej rzeczywistosci w prowadzeniu nowych badan nad $wiatem
i funkcjonowaniem subkultur mtodziezowych.

4. CYBERPRZEMOC JAKO NOWA FORMA ZAGROZENIA

Zachowania agresywne sg ryzykiem wpisanym w relacje interpersonalne,
jak réwniez w kontekst kulturowo-historyczny rozwoju ludzkosci. W kazdej spo-
tecznosci pojawialy si¢ zachowania agresywne lub stuzace zaspokojeniu potrzeby
agresywnosci. Zjawisku agresji i przemocy, zaréwno wsrod dzieci, mlodziezy, jak
tez dorostych, majacym miejsce w §rodowisku rodzinnym czy w pracy, zostalo
poswigcone duzo miejsca w literaturze naukowej i publicystycznej. Jest to réwniez
jeden z najczestszych objawdw nieprzystosowania spolecznego czy zaburzen za-
chowania®.

W czasie rozwoju technologii komunikacyjnej i internetowej pojawila si¢
nowa nisza aktywnosci ludzi, w ktdrej rozwinely nowe, nieistniejace dotychczas
formy przemocy lub zachowan agresywnych. Jak podaje I. Uflik-Jaworska, na pol-
skim gruncie istnieje wiele kontrowersji dotyczacych terminologii cyberprzemocy

27Por. M. Jedrzejewski, Subkultury medialne, Problemy Opiekunczo-Wychowawcze (2002)2, s. 22-31.
28 Rozne formy zachowan agresywnych i przemocowych pojawiajg sie w skalach i kwestiona-
riuszach diagnostycznych, jak tez w uznanych klasyfikacjach ICD-11 i DSM-V.
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i wyrazéow pokrewnych semantycznie, jak: agresja wirtualna, agresja elektronicz-
na, cyberbulling, cybermobbing, wirtualny mobbing, wirtualna przemoc, cyber-
przesladowanie czy cybernekanie®. Pomijajac réznice terminologiczne pomiedzy
wspomnianymi okresleniami, na potrzeby niniejszego opracowania beda one sto-
sowane zamiennie i rozumiane jako celowe i sSwiadome, ré6znorodne formy agresji,
nekania, ponizania i zastraszania, trwajace w czasie i zazwyczaj zmierzajace do
wyrzadzenia komus krzywdy dokonywane za posrednictwem mediéw elektro-
nicznych (Internetu, telefonéw komoérkowych)™*.

J. Pyzalski przedstawia rézne typy agresji elektronicznej, jak: agresja uprze-
dzeniowa, agresja wobec celebrytéw, nieznajomych, pokrzywdzonych, czy cyber-
mobbing. Ten ostatni jest najbardziej rozpowszechniony i posiada charaktery-
styczne cechy, ktorymi sa:

- wzgledna anonimowo$¢ — efekt anonimowosci (fakt, ze akt agresji jest sto-
sowany za posrednictwem mediow elektronicznych) sprzyja eskalacji agresji, bo-
wiem sprawca ma ograniczone mozliwosci percepcji efektu swojego poczynania,
nie widzi reakcji ofiary, jej emocji i cierpienia, w zwigzku z czym, nie ma hamul-
cOw, co pozwala mu z fatwoscig posuwac si¢ coraz dalej w swoich zachowaniach
agresywnych. Agresja przejawiana w komunikacji zapo$redniczonej zawsze moze
osiagnac wigksze rozmiary niz w przypadku agresji w swiecie realnym, gdzie lepiej
dzialaja hamulce spoteczne;

- cigglos¢ - jednorazowy akt agresji polegajacy na wystaniu kompromitujace-
go zdjecia moze utrzymywac si¢ bardzo diugo i by¢ powielany przez wiele innych
0s0b, nawet niezwigzanych z agresorem;

- powszechno$¢ — media elektroniczne, jak Internet czy telefon komoérkowy,
nie daja ofierze mozliwosci ucieczki, poniewaz sa wszechobecne. Ofiara moze by¢
nekana o kazdej porze i niezaleznie od miejsca, w ktorym si¢ znajduje’.

Formy przemocy elektronicznej, z jakimi najczesciej spotyka sie czlowiek, sa
réznorodne. Mozna zaliczy¢ do nich: przemoc werbalng za pomoca Internetu lub
telefonu komoérkowego (wulgaryzmy, wyzwiska, ponizanie, o$mieszanie, zastra-
szanie czy szantazowanie), nagrywanie filmow i robienie zdjg¢ wbrew woli osoby,
ktdra jest nagrywana lub fotografowana, publikowanie cudzych zdjeg¢ i filmow bez
zgody lub wiedzy osoby, ktéra sie na nich znajduje (zwlaszcza wulgarnych, o$mie-
szajacych, zmodyfikowanych itp.) oraz podszywanie si¢ pod kogos w Sieci*.

Skutki doswiadczania cyberprzemocy sg zréznicowane i w duzej mierze za-
leza od osobowosci ofiary, rodzaju, powszechnosci i intensywnosci doswiadczanej

29 Por. I. Uflik-Jaworska, Cybeprzemoc czy cybermobbing? Terminologiczne kontrowersje i cha-
rakterystyka zjawiska, w: Psychologiczne konteksty Internetu, red. B. Szmigielska, Wyd. WAM, Kra-
kéw 2009, s. 198-199.

30 Por. tamze, s. 200-206.

31Por. J. Pyzalski, Agresja elektroniczna wsréd dzieci i mlodziezy, GWP, Sopot 2011, s. 65-74.

32Por. L. Wojtasik, Cyberprzemoc - charakterystyka zjawiska, w: Jak reagowac na cyberprzemoc.
Poradnik dla szkét, red. L. Wojtasik, Wyd. Fundacja Dzieci Niczyje, s. 7-9, <http://www.kuratorium.
lodz.pl/data/other/poradnik-jak_reagowac_na_cyberprzemoc.pdf>, (data dostepu: 29.03.2015).
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agresji. W najbardziej dramatycznych przypadkach dochodzi do préb samoboj-
czych lub samobojstw dokonanych. I. Uflik-Jaworska podaje, ze przesladowanie to
dla ofiary rodzaj terroru psychicznego, od ktérego nie moze uciec, dlatego moze
prowadzi¢ do stresu pourazowego, a powracajace mysli i obrazy ponizen, powo-
duja, zZe wielokrotnie i na nowo przezywa sytuacje traumatyczne. Cybermobbing
moze przyczyni¢ sie do takich objawéw psychosomatycznych, jak: migreny czy
schorzenia ukladu pokarmowego, pogorszenia relacji spolecznych, obnizenia po-
czucia wlasnej wartosci, a takze stanéw lekowo-depresyjnych, zaburzen neuro-
tycznych i pogorszenia si¢ wynikéw w nauce®.

Jest to temat wazny i aktualny, o czym $wiadcza prowadzone przez szkoty,
organizacje i fundacje programy profilaktyczne. Wazna jest dziatalno$¢ Fundacji
Dzieci Niczyje, ktdra jest organizatorem i partnerem programow, szkolen i dzia-
talnosci majacych na celu szeroko rozumiane ochranie dziecka w Sieci. Do przy-
ktadowych projektow i kampanii zaliczy¢ mozna: ,,Stop cyberprzemocy”, ,, Internet
bez nienawisci’, ,,Sieciaki.pl” czy ,,Pomysl zanim wrzucisz”*.

Dla pracy pedagogow, zwlaszcza pracujacych w szkofach, wazna jest znajomos¢
procedur postepowania w szkole wobec ofiary i sprawcy przemocy wirtualnej w sy-
tuacji cyberprzemocy®. Ze wzgledu na skale zjawiska i jego nieuchwytnos¢, wszel-
kie dziatania profilaktyczne i zwalczajace cyberprzemoc musza by¢ kompleksowym
dzialaniem uwzgledniajacym nie tylko dzieci i mtodziez w szkole, ale réwniez peda-
gogoéw, rodzicow, wychowawcow i pracownikow stuzb spotecznych.

5. CYBERUZALEZNIENIA

Kolejnym rodzajem zagrozen dla czlowieka XXI w. s3 nowe formy uzalez-
nien. Uzaleznienie jest znane czlowiekowi niemal od zawsze, jednak wraz z rozwo-
jem cywilizacji pojawialy si¢ nowe obiekty, srodki czy czynnosci, od ktérych moz-
na bylo si¢ uzalezni¢, oraz rozwijaly si¢ nowe formy juz istniejacych uzaleznien.

Urzadzenia multimedialne, im wigksza szanse stwarzaja swoim uzytkow-
nikom na interakcje, tym bardziej ich przyciagaja i uzalezniaja od siebie. Mozna
rozrézni¢ réznorodne rodzaje cyberuzaleznien, sposréd ktoérych najwazniejszymi
wydaja sie by¢: uzaleznienie od gier komputerowych, seksoholizm, infoholizm,
uzaleznienie od portali spotecznosciowych.

Uzaleznienie od gier komputerowych jest zjawiskiem rozwijajacym sie cze-
sto niezauwazalnie dla otoczenia gracza. Najpierw ogranicza ono drugorzedne
obowigzki gracza w zyciu codziennym, potem wyklucza obowiazki podstawowe,
by sta¢ sie wreszcie jedynym sposobem na zycie. Im mlodszy wiek gracza, tym
bardziej zagrozony on jest uzaleznieniem. Uzaleznienie od gier komputerowych

31. Uflik-Jaworska, Cybeprzemoc czy cybermobbing... , s. 211.

34Por. <http://dzieckowsieci.fdn.pl/>, (data dostepu: 8.04.2015).

35Por. A. Borkowska, D. Macander, System reagowania w szkotach na ujawnienie cyberprzemocy,
w: Jak reagowac na cyberprzemoc..., s. 13-22.
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powoduje dysfunkcje w sferze behawioralnej czlowieka, w sferze emocjonalnej
i w sferze kontaktow spotecznych. Gracze tworza swoj iluzoryczny, lepszy swiat,
w ktérym maja poczucie bezpieczenstwa, a ewentualna porazka nie skutkuje ztymi
konsekwencjami. W grze komputerowej czesto nic nie zagraza uczuciom gracza,
bo nikt go nie odrzuca. W zyciu codziennym natomiast pojawiaja si¢ problemy
w kontaktach spotecznych, a gracz zatraca kontakt z rzeczywistoscig i nie potrafi
rZeczZowo jej ocenic.

Gracz, angazujac si¢ w gre komputerows, utozsamia si¢ z bohaterem gry,
przez co zmuszony jest poruszac si¢ w swiecie wartosci, ktére ten reprezentuje.
Czesto s to wartosci oparte na brutalnej przemocy, magii lub symbolice zta¥.

Warto zwrdci¢ uwage na fakt, ze uzaleznienie od gier komputerowych cze-
sto ,,owocuje” w przypadku braku dostepu do nich takimi objawami zespotu abs-
tynenckiego, jak: rozdraznienie, trudnosci z koncentracjg i drzenie calego ciata.
Mozna zatem przyjac teze, ze dla uzaleznionego gracza gry komputerowe stajg si¢
swoistym narkotykiem?.

Uzaleznienie od Internetu jest zjawiskiem szkodliwym dla funkcjonowania
psychicznego szczegdlnie w zakresie budowania relacji interpersonalnych. Inter-
net stanowi swoisty $wiat, w ktorym ciagle cos sie dzieje, nie ma zastoju, jest mno-
stwo informacji, ludzi, z ktérymi jest tatwy kontakt, oraz towaréw, ktére mozna
kupi¢. State przebywanie w tym $wiecie moze doprowadzi¢ uzytkownika do takiej
tezy — realny $wiat jest ubozszy, nie ma tak wiele do zaoferowania, nie warto si¢
nim interesowac, Internet w pelni zaspakaja potrzeby czlowieka®.

W polowie lat 90-tych pojawily sie pierwsze badania wskazujace, ze uza-
leznienie od Internetu moze przebiega¢ w podobny sposéb jak uzaleznienie od
narkotykoéw, alkoholu czy hazardu. Ludzie uzaleznieni od Internetu preferowali
znajomosci zawarte w Sieci w poréwnaniu z tymi ze $wiata rzeczywistego oraz
podkreslali, ze korzystanie z Internetu powoduje problemy na polu naukowym,
zawodowym czy zdrowotnym™.

A. Andrzejewska i J. Bednarek podaja, Ze uzaleznieniu od korzystania z In-
ternetu sprzyjaja takie cechy, jak: niska samoocena, brak dojrzalosci emocjonalnej,
trudno$ci w budowaniu relacji spolecznych i nawigzywaniu kontaktéw interperso-
nalnych, nieumiejetnos¢ radzenia sobie ze stresem i cierpieniem. Do czynnikéw ze-
wnetrznych zaliczyli wpltywy srodowiska rodzinnego, szkolnego i rowiesniczego*'.

3Por. A. Andrzejewska, J. Bednarek, Gry komputerowe, w: Zagrozenia cyberprzestrzeni. Kom-
pleksowy program dla pracownikow stuzb spolecznych, red. A. Andrzejewska, J. Bednarek, M. Ba-
kiewicz, J. Lizut, Warszawa 2013, http://cyberprzestrzen.wspkorczak.eu/download/dokumenty/pod-
recznik_zagrozenia_ cyberprzestrzeni.pdf, (data dostepu: 1.02.2015).

37 Por. M. Gajewski, Brutalne gry komputerowe w zyciu dzieci i mlodziezy, w: Psychologiczne
konteksty..., s. 268.

38 Por. A. Andrzejewska, J. Bednarek, Gry komputerowe....

39 Por. A. Jaszczak, Poczucie uzaleznienia od Internetu, a poczucie kontroli adolescentéw, w:
Psychologiczne konteksty..., s. 230.

40 Por. tamze, s. 235-236.

41 A. Andrzejewska, J. Bednarek, Uzaleznienie od komputera i Internetu, w: Zagrozenia cyber-
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Seksoholizm w ujeciu cybernetycznym polega na nalogowym korzystaniu ze
stron internetowych o tematyce seksualnej, ogladaniu filméw pornograficznych,
zdjec erotycznych lub prowadzeniu rozmoéw o tematyce seksualnej tzw. sex-chat.
Ta fascynacja seksem przebiega wedlug kilkustopniowego schematu:

- zainteresowanie erotyka w Internecie, przy jednoczesnej anonimowosci
i fatwosci przekraczania granic,

- kontakty stajg sie coraz czestsze, szczegdlnie realizowane w stanach stresu,
napiecia i trudnosci osobistych i zawodowych,

- korzystanie z seksu wirtualnego, jesli kontakt w rzeczywistosci jest niemozliwy,

- wycofanie si¢ ze $wiata rzeczywistego na rzecz kontaktu wirtualnego, oszu-
kiwanie otoczenia co do typu ogladanych stron,

- poczucie niespelnienia i dyskomfortu w momencie ograniczenia dostgpu
do Internetu,

- zaburzenia w zyciu spolecznym, zawodowym i seksualnym w $wiecie real-
nym, co ma zwigzek z nadmiernym zainteresowaniem si¢ erotyka w $wiecie wir-
tualnym.

Mozna tez przypuszczad, ze cyberseks jest formg zaburzenia w kontrolowa-
niu nawykow i popedéw. W cyberprzestrzeni mozna spotka¢ wiele oséb, ktore
zawsze s3 gotowe zaspokoi¢ potrzeby w zakresie rozmowy, seksualnosci, s gotowe
potwierdzi¢ atrakcyjno$¢ rozmowcy*.

6. PRZESTEPCZOSC W SIECI

Szybki rozwoj technologii informacyjnej i komunikacyjnej oraz powszechne
korzystanie z Internetu spowodowaly rowniez szybki rozwdj dziatalnosci prze-
stepczej. Pojawito si¢ duzo nieznanych wczesniej form popelnianych przestepstw.
Nabiera to dodatkowego znaczenia w obliczu faktu, ze sie¢ internetowa jest obec-
nie najwazniejszym kanalem informacyjnym, na ktérym opiera si¢ funkcjonowa-
nie spoleczenstwa i calego panstwa®.

M. Sowa okresla przestepstwa internetowe jako ,,przestepstwa, w przypadku
ktorych ustugi sieciowe (mozliwosci oferowane przez Internet) umozliwily lub co
najmniej ulatwity sprawcy realizacj¢ zamierzonego czynu przestepczego albo jego
poszczegdlnych stadiéw. Innymi stowy o przestepczosci internetowej moéwimy
wtedy, gdy bez uzycia sieci do popelnienia okreslonego czynu dojs¢ by nie mogto
lub jego dokonanie bytoby znacznie bardziej utrudnione™.

przestrzeni... .

42 Por. K. Waszyniska, Uzaleznienie od cyberseksu. Problemy diagnostyczne, w: Psychologiczne
konteksty... ,s. 216-218.

43 Por. M. Nowak, Cybernetyczne przestepstwa - definicje i przepisy prawne, Biuletyn EBIB
(2010)4, <http://www.ebib.info/2010/113/a.php?nowak>, (data dostepu: 11.04.2015).

4 M. Sowa, Odpowiedzialnos¢ karna sprawcow przestepstw internetowych, Prokuratura i Prawo
(2002)4, s. 62.
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Rada Europy, w dniu 23 listopada 2001 roku, przyjeta Konwencje o cyberprze-
stgpczosci, ktora wymienia i omawia 4 formy przestepstw:

- przestepstwa przeciwko poufnosci, integralnosci i dostepnosci danych in-
formatycznych i systemow (w tym nielegalny dostep do danych, nielegalne prze-
chwytywanie danych, naruszenie integralno$ci danych lub systemu)*;

- przestepstwa komputerowe (falszerstwo komputerowe, oszustwo kompu-
terowe)?%;

- przestepstwa ze wzgledu na charakter zawartych informacji (pornografia
dziecieca)?;

- przestepstwa zwigzane z naruszeniem praw autorskich i praw pokrewnych*.

M. Nowak przedstawia bardzo interesujace zbiorcze ujecie najwazniejszych
metod stosowanych przez przestepcow komputerowych, jak np.:

- kon trojanski lub trojan - zlosliwe oprogramowanie wywotujace dziatania,
ktérych nie widzi uzytkownik komputera, np. usuwa pliki lub przesyla je do ha-
kera;

- bomba logiczna - program, ktéry zaczyna dziala¢ w niepozadany sposéb
w okreslonej chwili, albo gdy zostang spelnione okolicznosci okreslone przez hakera;

- wirus - program, ktdry rozpowszechnia si¢ w innym systemie bez zgody
uzytkownika komputera, moze zawiera¢ bomby logiczne, trojany i moze powodo-
wac rozne negatywne efekty w systemie operacyjnym;

- backdoor - pozwala hakerowi zalogowac si¢ z uprawnieniami administratora;

- metoda salami — pozwala hakerowi kras¢ niewielkie sumy pienigdzy i prze-
kazywac je na swoj rachunek;

- phishing - dotyczy podszywania sie w sieci przestepcy pod adres danej oso-
by, aby zdoby¢ od ofiary np. dane do konta bankowego itp.*.

Z przestgpstwami elektronicznymi jest znaczny problem, m.in. dlatego, ze sa
czesto trudniejsze do uchwycenia w poréwnaniu z innymi przestepstwami oraz
bardzo powszechne. Dotyczy to zwlaszcza piractwa, ktdre narusza prawa autorskie.
Powodem tej powszechnosci jest przeswiadczenie wielu osob, ze nie ma w tym nic
zlego i ze skoro co$ da si¢ Sciagnac z Internetu, to znaczy, ze jest to legalne.

7. ZAKONCZENIE

Zagrozenia dla czlowieka w XXI w. sg zlozone i réznorodne, ale wiaza sie $ci-
$le ze zmianami cywilizacyjnymi. Z tego wzgledu wiele z nich ma swoje konotacje
z szeroko rozumiang cyberprzestrzenia, ktora stanowi wazny aspekt funkcjonowa-
nia wspolczesnego czlowieka.

43Por. Konwencja Rady Europy o cyberprzestepczosci z dnia 23 listopada 2001, art. 2-6.
46 Por. tamze, art. 7-8.

47 Por. tamze, art. 9.

48 Por. tamze, art. 10.

4 Por. M. Nowak, Cybernetyczne....



CYBERPRZESTRZEN JAKO ZAGROZENIE DLA CZLOWIEKA XXI W. 101

Trzecie tysiaclecie jest pelne wyzwan badawczych, teoretycznych i profilak-
tycznych, dla pedagogiki i nauk pokrewnych. Trzeba przy tym pamigtaé, ze osia-
gniecia technologiczne, komunikacyjne i informacyjne maja stuzy¢ cztowiekowi
i majg ku temu ogromny potencjal. Problem natomiast pojawia si¢ wowczas, gdy
s3 naduzywane lub nieodpowiednio wykorzystywane oraz gdy brakuje odpowied-
niej wiedzy ich uzytkownikom. Dlatego, pierwszym zadaniem w wychodzeniu
naprzeciw tym zagrozeniom powinno by¢ podnoszenie §wiadomosci 0séb w roz-
nym wieku, ktére korzystajg z nowych technologii, na temat mozliwych niebezpie-
czenstw z tym zwigzanych. W tym zakresie istotne jest doksztalcanie nauczycieli
i pracownikow stuzb spotecznych z zakresu subkultur medialnych, cyberuzalez-
nien i przestepczosci elektronicznej, przemocy elektronicznej oraz prowadzenie
odpowiednich warsztatéw w szkotach oraz innych placéwkach zajmujacych sie
edukacja i wychowaniem.

Innymi waznymi dzialaniami s3: wspieranie dzieci i mlodziezy w budowa-
niu wlasnej tozsamosci, rozwijanie ich empatii oraz zainteresowan i ksztaltowanie
zachowan prospolecznych. Nalezy réwniez mie¢ na uwadze, ze $wiat rozwija si¢
dalej, zatem wciaz beda si¢ pojawialy kolejne zagrozenia i wyzwania dla jedno-
stek i calych grup spotecznych. Z tego wzgledu, odrebnym zadaniem pedagogiki
resocjalizacyjnej i profilaktyki spotecznej jest przygotowywanie dzieci, mlodziezy
i dorostych do nadchodzacych kolejnych przemian.

CYBERSPACE AS A NEW FORM OF THREAT IN THE 21T CENTURY

Summary

The media have a significant influence on everyday life of an individual as well as on the life
of whole social groups (both primary, such as family, and secondary). Particularly noteworthy here
is the so called “Generation Z”, i.e. young people born at the turn of the 21* century who cannot
conceive of a world without Internet and other mass media. This phenomenon is imposed on youth
subcultures that already exist in the social reality and it implies transferring a lot of their aspects to
the cyberspace. This not only results in gaining a new quality by the existing subcultures, but also in
the emergence of entirely new subcultures which can only exist in virtual reality. The most important
among those are: cybergoths and cyberpunks, haters, hackers and pirates, computer games players,
bloggers, machinimists, fanficers and sceners.

Keywords: Cyberspace, Generation Z, subcultures in cyberspace, massmedia
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